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Voorwoord

Hierbij presenteren wij u een rapport over een recent ontwikkelde interventie gericht op een specifieke
doelgroep: jongeren tussen de 12 en 25 jaar die interesse hebben in ICT en de neiging hebben om online
wettelijke grenzen op te zoeken of over te gaan. Online verkennen jongeren onder andere de grenzen van
wat mag en kan, en kunnen zij worden verleid om deze over te gaan. De voortdurende digitalisering van
onze samenleving versterkt de noodzaak om positieve alternatieven aan te bieden aan deze doelgroep.
De interventie is ontwikkeld door de Cyber Offender Prevention Squad (hierna: COPS) van de Nederlandse
Politie en wordt door middel van een publiek private samenwerking op lokaal niveau uitgevoerd. De
eendaagse interventie beoogt deelnemers bij te sturen richting een legale toekomst door hen te
informeren over online grenzen en kansen van de online wereld. Een effectieve interventie zou daarmee
niet alleen online crimineel gedrag kunnen voorkomen, maar ook jongeren aanmoedigen hun ICT-talenten
in te zetten voor de maatschappij.

Dit onderzoek werpt een kritische blik op de interventie: wat zijn de plannen, hoe worden deze
onderbouwd en wordt het programma in de praktijk uitgevoerd zoals deze is bedoeld? Inzicht in deze
aspecten is noodzakelijk voor de doorontwikkeling van dit initiatief. Als onafhankelijke onderzoekers
hebben wij meegekeken naar en kritiek gegeven op de opzet en uitvoering van de interventie, om hiermee
bij te dragen aan de ontwikkeling richting een effectieve interventie.

Omwille van de manier waarop de interventie wordt gepresenteerd aan de doelgroep, waarbij de
nadruk ligt op IT talent en bewust online risico’s en grensoverschrijdend gedrag niet worden genoemd, is
in overleg met de opdrachtgever besloten om de naam van de interventie niet te gebruiken in dit rapport.
Zodoende zijn de resultaten van deze rapportage niet direct vindbaar wanneer de naam van de interventie
op internet wordt gezocht.

Deze kritische evaluatie is alleen mogelijk geweest dankzij de medewerking, openheid en
eerlijkheid van de ontwikkelaars, uitvoerders en deelnemers. Wij zijn dankbaar voor alle respondenten die
hun waardevolle inzichten met ons hebben willen delen. Tot slot danken wij Rutger Leukfeldt en onze
andere collega’s in het lectoraat ‘cybercrime en cybersecurity’ van de Haagse Hogeschool voor hun
ondersteuning en input in dit onderzoeksproject.

Milou Andriessen
Merel van Leuken
Susanne van 't Hoff-de Goede



Samenvatting

Achtergrond

Digitalisering heeft geleid tot een toename van slachtofferschap van online criminaliteit in Nederland (CBS,
2023; NCTV, 2023). Online criminaliteit omvat zowel cybercriminaliteit als gedigitaliseerde criminaliteit
(McGuire & Dowling, 2013a,b). In 2023 was 16 procent van de Nederlanders van 15 jaar en ouder
slachtoffer van online criminaliteit (CBS, 2024). Bij bedrijven lag dit percentage in 2021 op 37 procent,
waarbij de helft van de slachtoffers schade rapporteerde (Eurobarometer, 2022). De impact van online
criminaliteit kan aanzienlijk zijn, variérend van psychische en financiéle schade voor individuen tot
verstoringen op organisatieniveau en de bredere samenleving (Leukfeldt et al., 2018; Van 't Hoff-de Goede
& Leukfeldt, 2024).

Hoewel vaak gedacht wordt dat daders van cybercriminaliteit internationaal opereren, blijkt een
deel van de delicten door bekenden van het slachtoffer te zijn gepleegd (CBS, 2024; Leukfeldt et al., 2010).
Daarnaast komt uit de Jeugdmonitor 2020 naar voren dat 12,7% van de Nederlandse minderjarigen
aangeeft in dat jaar een of meerdere cyberdelicten te hebben gepleegd (Van der Laan et al., 2021). Dit
benadrukt de noodzaak van nationale interventies. Vanuit deze ontwikkelingen is door de Cyber Offender
Prevention Squad (COPS) een secundaire preventieve interventie ontwikkeld gericht op potentiéle
cyberdaders. De naam van de interventie wordt niet in deze rapportage vermeld.! Deze groepsinterventie
richt zich op (risico)jongeren met interesse in ICT en hun ouders en docenten, met als doel hen te
informeren over de gevaren en kansen van de online wereld en hen te begeleiden richting positieve
alternatieven.

Onderzoeksvragen- en methoden

Dit onderzoek evalueerde de interventie middels een plan- en procesevaluatie. De centrale
onderzoeksvragen zijn: (1) Wat is de interventie en hoe is de interventie theoretisch onderbouwd? (2) Hoe
zijn de uitvoeringen van de interventie tot nu toe verlopen? (3) Hoe hebben alle betrokkenen de tot nu
toe uitgevoerde edities van de interventie ervaren?

Ter beantwoording van de eerste onderzoeksvraag werd een planevaluatie uitgevoerd. Hierbij
werd ingegaan op de inhoud, doelen en doelgroep van de interventie, de samenwerkende partijen en de
theoretische grondslag van de interventie. Ter beantwoording van de tweede en derde onderzoeksvraag
werd een procesevaluatie uitgevoerd, waarbij in 2022 en 2023 drie edities van de interventie zijn
onderzocht. Hierbij wordt inzicht gegeven in het bereik van de interventie, de mate waarin dit
overeenkomt met de beoogde doelgroep en in hoeverre de voorbereiding en uitvoering van de interventie
zijn verlopen in lijn met de interventiedocumentatie. Tot slot zijn de ervaringen van de betrokkenen
onderzocht.

Ter beantwoording van de onderzoeksvragen zijn verschillende onderzoeksmethoden gebruikt. In
de planevaluatie is de interventiedocumentatie geanalyseerd en zijn interviews afgenomen met
ontwikkelaars van de interventie. In de procesevaluatie is registratiedata geanalyseerd, hebben

1 Omwille van de manier waarop de interventie wordt gepresenteerd aan de doelgroep is in overleg met de
opdrachtgever besloten om de naam van de interventie niet te gebruiken in dit rapport, zodat de resultaten van de
rapportage niet direct vindbaar zijn wanneer de naam van de interventie op internet wordt gezocht.



onderzoekers drie edities van de interventie geobserveerd en bijbehorende debriefings bijgewoond, zijn
vragenlijsten onder deelnemers en uitvoerders afgenomen en zijn interviews met uitvoerders gehouden.
In totaal zijn in dit onderzoek elf interviews afgenomen met ontwikkelaars en uitvoerders, 129
vragenlijsten afgenomen (ingevuld door 63 jongeren, 17 ouders en/of docenten en 49 uitvoerders) en is
registratiedata over ruim 700 voltooide assessments geanalyseerd.

Dit onderzoek betreft praktijkgericht onderzoek, waarbij zowel begrip van de praktijk als
verbetering daarvan centraal staat. De planevaluatie (onderzoeksvraag 1) werd daartoe in juni 2022
tussentijds opgeleverd, waarna interventieontwikkelaars de interventiedocumentatie hebben
doorontwikkeld. Resultaten uit de in dit huidige rapport opgenomen planevaluatie zijn daardoor niet meer
(geheel) actueel. Op basis van deze nieuwe interventiedocumentatie zijn vervolgens drie uitvoeringen van
de interventie georganiseerd, die centraal stonden in de procesevaluatie. Tijdens de procesevaluatie zijn
de vernieuwde interventiedocumenten door de onderzoekers aangehouden, om de uitvoering van de
interventie te onderzoeken.

Conclusie

Onderzoeksvraag 1: Wat is de interventie en hoe is de interventie theoretisch onderbouwd?

Wat is de interventie?

De interventie is een preventieve groepsinterventie voor jongeren met interesse in ICT die geneigd zijn om
online grenzen op te zoeken. Ook is er een programma voor ouders en docenten. Het programma is
ontwikkeld door de Cyber Offender Prevention Squad (COPS) van de Nationale Politie, in samenwerking
met publieke en private organisaties zoals gemeenten, politie, en bedrijven uit de cybersecurity- en game-
industrie. Het is een niet-justitiéle interventie die gericht is op preventie van daderschap van
cybercriminaliteit.

Waarom en hoe is de interventie ontstaan?

De interventie is ontstaan vanwege de toenemende prevalentie van cybercriminaliteit en de noodzaak om
jonge cyberdaders en hun ontwikkelpad vroegtijdig bij te sturen. De interventie speelt in op het ontbreken
van secundaire preventieve interventies in Nederland en is geinspireerd door initiatieven zoals Hack_Right
en de National Cyber Diversion Workshop in Engeland.

Wat is het doel van de interventie?

Het doel van de interventie is om (risico)jongeren die binnen de doelgroep vallen te informeren over de
gevaren en kansen van de online wereld, hun te leren waar de wettelijke grenzen liggen, positieve
alternatieven te bieden voor hun ICT-talent en het wegnemen van anonimiteitgevoelens. Daarnaast richt
de interventie zich op het opbouwen van een positief sociaal netwerk, stimuleren van sociale controle en
het verminderen van onwetendheid bij ouders en docenten. De evaluatie van de interventiedocumentatie
wijst op de noodzaak van een meetbare definitie van de doelstellingen.

Hoe is de interventie theoretisch onderbouwd?
De interventie voor jongeren is gebaseerd op de theorie van gepland gedrag, die stelt dat intentie
afhankelijk is van attitude, subjectieve normen en waargenomen gedragscontrole. Tijdens de interventie



wordt middels presentaties van de politie, cybersecurity- en game-industrie en een ethisch hacker getracht
een positieve attitude ten opzichte van het positief inzetten van ICT-vaardigheden te creéren. De
interventie voor ouders en docenten is gebaseerd op de routine activiteiten theorie, gericht op het
verbeteren van toezicht. Echter, de theoretische onderbouwing behoeft verdere verdieping en uitbreiding,
waarbij onder andere aandacht is voor mogelijke negatieve leereffecten en alternatieve (micro) theorieén.

Wat is de doelgroep van de interventie en hoe wordt deze doelgroep volgens de interventiedocumentatie
bereikt?

De doelgroep bestaat volgens de inclusiecriteria uit de interventiedocumentatie enerzijds uit jongeren
tussen de 12-25 jaar met ICT-vaardigheden, de neiging om online grenzen op te zoeken en motivatie voor
deelname aan de interventie. Ook is de interventie gericht op ouders en docenten. Contra-indicaties zijn
onder andere een licht verstandelijke beperking of onvoldoende beheersing van de Nederlandse taal.
Anderzijds bestaat de doelgroep uit de ouders en docenten van de jongeren die aan de interventie
deelnemen. Jongeren worden geworven via gastlessen op scholen en online mediacampagnes, waarna zij
bij een assessment aan de drempelwaarde moeten voldoen om een uitnodiging te ontvangen. De
documentatie dient te worden verduidelijkt over de praktische uitvoering van de werving en de meting en
handhaving van de inclusiecriteria en contra-indicaties.

Hoe ziet de opzet van de interventie eruit?

De interventie is een eendaags evenement bestaande uit presentaties en workshops voor jongeren, en
een apart programma voor ouders en docenten. Deze programmaonderdelen worden verzorgd door
diverse betrokken publieke en private partijen. De interventiedocumentatie biedt echter onvoldoende
praktische details. Er ontbreken bijvoorbeeld duidelijke richtlijnen voor de betrokken bedrijven en sprekers
en standaardpresentaties.

Welke partijen zijn betrokken bij de ontwikkeling en uitvoering van de interventie?

COPS is eindverantwoordelijk voor de uitvoering en doorontwikkeling van de interventie. De uitvoering
van de interventie geschiedt door een werkgroep, bestaande uit lokale publieke en private partijen. Een
kartrekker coordineert de lokale organisatie. Er zijn geen vaste afspraken over de duur van
samenwerkingen en uitvoerende partijen dragen zelf de kosten. De kwetsbaarheid van de interventie kan
verminderd worden door verantwoordelijkheid te delen met externe partijen met expertise in
interventieontwikkeling en/of een maatschappelijk betrokken organisatie.

De interventiedocumentatie (projectplan) gaat bovendien onvoldoende in op de vraag hoe wordt
gewaarborgd dat de sprekers van de interventie voldoende toegerust zijn om hun taken op te pakken.
Sprekers — zoals politiemedewerkers en ICT-professionals — zijn over het algemeen geen pedagogisch
geschoolde professionals. Toch wordt hen de verantwoordelijkheid toegekend om onder andere negatieve
groepsprocessen tegen te gaan. Het is van groot belang dat de interventiedocumentatie handvatten biedt
aan regionale werkgroepen voor het aantrekken van sprekers en groepsbegeleiders met voldoende
pedagogische vaardigheden en ervaring met de doelgroep.

Een punt van zorg is het feit dat deze niet-justitiéle interventie wordt georganiseerd en beheerd
door de politie. Het risico bestaat dat een interventie onder de vlag van de politie minder aantrekkelijk
kan zijn bij een jongere die online al grensoverschrijdend gedrag vertoont.



Wanneer en in welke context wordt de interventie uitgevoerd?

Het initiatief voor de interventie komt meestal van een lokale partij die de noodzaak van (betere)
cyberweerbaarheid in een regio inziet, zoals gemeenten, veiligheidsnetwerken, cybercrimeteams van de
politie of onderwijsinstellingen. De voorbereiding begint met het lezen van de interventiedocumentatie
en het opstellen van een startdocument. Daarna wordt een werkgroep samengesteld, een kartrekker
aangewezen, worden deelnemers geworven en een locatie gekozen, gevolgd door het opstellen van
programma en draaiboek voor de desbetreffende editie. De interventiedocumentatie (werkproces) dient
bovendien verder uitgebreid te worden met beschrijvende en praktische informatie, onder andere met
betrekking tot het tijdpad, de budgettering en de takenbeschrijving van de kartrekker.

Hoe past de interventie in het huidige strafrechtsysteem?
De interventie is een niet-justitiéle interventie met een vrijwillig karakter.

Onderzoeksvraag 2: Hoe zijn de uitvoeringen van de interventie tot nu toe verlopen?

In welke mate en op welke manier wordt de doelgroep bereikt?
Jongeren worden voor de interventie geworven via gastlessen en online campagnes op sociale
mediakanalen (Instagram, Facebook, LinkedIn, Discord). Jongeren kunnen vervolgens een assessment
maken waarmee wordt bepaald of zij voldoende technische kennis en vaardigheden hebben om
uitgenodigd te worden voor de interventie. Ouders en docenten worden geworven via de online campagne
en door in de uitnodiging aan jongeren aan te geven dat zij hun ouders en/of docenten kunnen
meenemen. Jongeren die hebben aangegeven aanwezig te zullen zijn bij de interventie, hebben het vaakst
aangegeven op het assessment gewezen te zijn door een gastles, sociale media of een andere manier. Uit
de analyse blijkt dat het aantal jongeren dat bereikt wordt tijdens de werving uiteenloopt tussen de
edities.

In de procesevaluatie zijn meerdere knel- en verbeterpunten geidentificeerd ten aanzien van de
werving van deelnemers, waaronder een te late start van de werving, uitdagingen bij het vinden van
gastsprekers en het inplannen van gastlessen. Daarnaast nam het assessment tijdens de gastlessen meer

tijd in beslag dan beoogd, waardoor niet altijd alle assessments werden voltooid. De registratiedata
bevestigen dit beeld. Bovendien bleken niet altijd de juiste sociale mediakanalen te worden gebruikt, en
was er behoefte aan aantrekkelijker wervingsmateriaal. Tot slot zou de betrokkenheid van de politie bij de
werving afschrikwekkend kunnen werken voor een deel van de doelgroep. Samengenomen kan de werving
van deelnemers op diverse manieren worden verbeterd en opgeschaald. Maar het is de vraag of het
noodzakelijk is de werving voor de interventie op te schalen, gezien het hoge aantal jongeren dat reeds
per editie het assessment maakt en behaalt. Het bereik van de interventie zou ook groter worden wanneer
er meer jongeren die het assessment hebben gehaald daadwerkelijk naar de interventie komen.

Nadat jongeren het assessment hebben gemaakt, kunnen zij volgens de interventiedocumentatie
worden uitgenodigd voor de interventie indien zij voldoen aan bepaalde criteria. In de procesevaluatie
kwamen diverse verschillen naar voren tussen de wijze van selectie van deelnemers volgens de
interventiedocumentatie en de wijze van selectie in de praktijk. Inclusiecriteria en contra-indicaties
worden in de praktijk niet altijd gemeten of gehandhaafd. In de praktijk bleek bijvoorbeeld dat bij een te
laag risiconiveau in een aanzienlijk aantal gevallen toch een uitnodiging is verstuurd, omdat er sprake was
van een hoog vaardigheidsniveau. In de drie edities hadden gemiddeld zo’n drie op de vier uitgenodigde
jongeren de drempelwaarde in het assessment behaald. Tegelijkertijd werden in twee van de drie edities
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een substantieel deel van de jongeren die het assessment behaalden, en daarmee behoorden tot de
doelgroep van de interventie, niet uitgenodigd voor de interventie. De voornaamste oorzaak hiervan is dat
niet alle jongeren hun contactgegevens delen. Bovendien zijn in wisselende mate jongeren uitgenodigd
die het assessment niet hebben gemaakt, bijvoorbeeld op initiatief van een uitvoerder. Dit is niet in lijn
met de interventiedocumentatie.

De resultaten wijzen erop dat het mereldeel van de potentiéle deelnemers niet ingaat op de
uitnodiging voor de interventie. De aanwezigheid van jongeren bij de interventie varieert sterk per editie.
Samengenomen was er in drie edities sprake van 736 voltooide assessments, 403 uitgenodigde jongeren
en in totaal 97 aanwezige jongeren. Factoren zoals reisafstand, tijdstip en de betrokkenheid van de politie
kunnen een rol spelen in de lage opkomst. Een aanbeveling is om meer onderzoek te doen naar de
beweegredenen van jongeren om niet deel te nemen en om aanvullende activiteiten te ondernemen om
de opkomst te verhogen, zoals persoonlijk contact met de uitgenodigde jongeren. Ook wordt geadviseerd
om de werving en organisatie door een andere organisatie dan de politie te laten uitvoeren. De
aanwezigheid van ouders en docenten was over het algemeen laag, wat een aanleiding kan zijn om de
werving voor deze groep te herzien.

Het aantal aanwezige jongeren lag in alle edities tussen het minimale en maximale aantal
deelnemers zoals beschreven in de interventiedocumentatie, maar was niet altijd in lijn met de
verwachtingen van lokale uitvoerders. Deze verwachtingen dienen vooraf beter te worden afgestemd.

Hoe is de voorbereiding van de interventie verlopen en hoe hebben uitvoerders dit ervaren?

De aanleiding voor de organisatie van de interventie varieerde per editie: initiatieven kwamen
bijvoorbeeld van professionals in (bovenregionale) samenwerkingsverbanden of wijkagenten. De
voorbereiding werd georganiseerd door COPS en lokale werkgroepen met professionals vanuit
gemeenten, cybersecurity- en gamebedrijven, onderwijsinstellingen, samenwerkingsverbanden en/of de
polite. De voorbereiding omvatte de werving van deelnemers, voorbereiding van de
programmaonderdelen en praktische zaken. De samenwerking werd overwegend positief beoordeeld
door uitvoerders. Hiernaast werd een goed gekozen locatie in alle edities als sterk punt aangemerkt.
Diverse onderdelen van de voorbereiding zijn volgens de interventiedocumentatie uitgevoerd, maar er zijn
ook verbeterpunten aangedragen zoals duidelijkere taakverdelingen, praktische checklists, bredere
betrokkenheid van partijen, en betere voorbereiding en selectie van sprekers met pedagogische
vaardigheden.

Hoe is de uitvoering van de interventie verlopen en hoe hebben uitvoerders dit ervaren?
In de drie edities van de interventie kwamen de meeste programmaonderdelen voor jongeren grotendeels
overeen met de interventiedocumentatie, met enkele afwijkingen. Tijdens ‘Gamen met de politie’ werd in
twee edities nauwelijks gesproken over online grenzen, hoewel dit wel beoogd werd. Bij de ‘Presentatie
over werken in de game-industrie’ werd soms de focus verlegd en een andere keer ging het
programmaonderdeel door een late afmelding niet door. Voor ouders en docenten kwamen de meeste
onderdelen overeen met de documentatie, hoewel enkele inhoudelijke afwijkingen en onjuistheden
werden geconstateerd. Over het algemeen werd weinig gebruikgemaakt van interactieve elementen zoals
quizvragen volgens de interventiedocumentatie. In de laatste editie was er meer interactie door vragen en
reacties van deelnemers.

Met betrekking tot de groepsprocessen tussen deelnemers werd in alle edities de groepsgrootte
van maximaal 15 deelnemers gehandhaafd tijdens specifieke programmaonderdelen. Verder wordt in de
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interventiedocumentatie aangegeven dat een oplettende groepsbegeleider eventuele negatieve
groepsprocessen kan bijsturen. De (pedagogische) vaardigheden van groepsbegeleiders varieerden
afhankelijk van hun achtergrond en ervaring met de doelgroep. In een editie werden begeleiders op het
laatste moment toegewezen. Bij de andere twee edities waren het respectievelijk politieagenten en (mbo-
)docenten. Hoewel de uitvoerders in de vragenlijst gemiddeld hadden aangegeven over voldoende
pedagogische vaardigheden te beschikken, voelden ze zich onvoldoende getraind in het omgaan met
risicojongeren. Verder zijn in de praktijk zowel positieve (zoals onderlinge hulp) als negatieve
groepsprocessen (zoals opscheppen over criminele vaardigheden) tussen deelnemers waargenomen.
Interacties tussen uitvoerders en deelnemers waren overwegen positief, hoewel er ook risicovolle
interacties plaatsvonden (zoals het stigmatiseren van jongeren als cyberdaders en het demonstreren van
een device om mee te hacken zonder hierbij ethisch hacken te benadrukken). Dit benadrukt de noodzaak
voor het creéren van bewustwording onder sprekers en groepsbegeleiders en training in geschikte
interactie en communicatie met deze doelgroep.

De nazorg van de interventie via het platform op Discord bleek een veelbelovende stap om de
verbinding na afloop van het evenement te behouden, maar verder onderzoek is nodig naar mogelijke
(bij)effecten.

Over de uitvoering van de interventie benoemden uitvoerders verschillende sterke punten. De
variatie en diversiteit van sessies en activiteiten werden gewaardeerd, evenals de locatie en de
aanwezigheid van enthousiaste vrijwilligers en de (pedagogische) vaardigheden van docenten als
groepsbegeleiders. Wat betreft de sprekers werd voorgesteld om hen beter voor te bereiden op de
doelgroep door bijvoorbeeld lessen bij te wonen. Ook werden bijvoorbeeld een hogere opkomst van
deelnemers, het organiseren van een informatiemarkt en het implementeren van een back-up bij uitval
van een spreker als een verbeterpunten aangemerkt.

Onderzoeksvraag 3: Hoe hebben alle betrokkenen de tot nu toe uitgevoerde edities van de
interventie ervaren?

Hoe hebben deelnemers de editie van de interventie ervaren?

Deelnemers waardeerden de uitvoering van de interventie overwegend positief. Met betrekking tot
specifieke programmaonderdelen vonden jongeren de presentaties over ‘werken in de cybersecurity-
industrie’ en ‘grenzen van de wet’ leerzaam en nuttig. De presentatie over ‘ethisch hacken’ werd in twee
edities het leukste onderdeel gevonden. Daarentegen werden ‘Gamen met de politie’ en ‘Presentatie over
werken in de game-industrie’ als minder leerzaam en nuttig beschouwd. De onderdelen ‘Hackchallenge’
en ‘Gamen met de politie’ en de presentatie over ‘ethisch hacken’ zouden volgens de jongeren moeten
worden herhaald in toekomstige programma's. Alle onderdelen sloten volgens de jongeren gemiddeld aan
op hun kennisniveau. Wat betreft de deelnemende ouders en docenten valt op dat deze doelgroep zeer
positief is over vrijwel alle onderdelen.

Ook was de algemene ervaring van deelnemers met de interventie overwegend positief, hoewel
enkele aspecten ter verbetering zijn geidentificeerd. Deelnemers, zowel jongeren als ouders en/of
docenten, waren gemotiveerd om deel te nemen en gaven aan dat de ervaring voldeed aan hun
verwachtingen. Zowel jongeren als ouders waardeerden in twee edities de locatie en organisatie van de
dag. Verder werd het contact met professionals door jongeren als goed ervaren. Hoewel de meeste
deelnemers weinig aan de dag wilden veranderen, gaven enkelen aan meer interactie, afwisseling en
diepgang te wensen en ervaarden sommigen de duur van het evenement als lang. Ook hadden sommige
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jongeren verwacht dat hacken en challenges meer centraal zouden staan tijdens het event. Ook de
opbrengsten van de interventie voor de deelnemers werden in alle edities overwegend positief
beoordeeld. In twee edities werd onderzocht in hoeverre de doelen van de interventie volgens de
deelnemers werden behaald. Een meerderheid van de jongeren rapporteerde dat ze door de interventie
gemotiveerd zijn om hun digitale vaardigheden op een positieve manier te ontwikkelen. Ook de
meerderheid van de ouders gaf aan dat zij meer zicht en grip zouden hebben op het online gedrag van
jongeren. Hoewel deze bevindingen suggereren dat de doelen van de interventie volgens deelnemers
werden bereikt, is meer onderzoek nodig naar de (bedoelde en onbedoelde) effecten van de interventie.

Wat is de mening van uitvoerders over de huidige opzet en doelen van de interventie?

Uitvoerders waardeerden de programmaonderdelen van de interventie over het algemeen zeer positief.
De ‘Presentatie over ethisch hacken’ werd door de meeste uitvoerders het best gewaardeerd binnen het
programma voor jongeren. Voor ouders en docenten werden alle onderdelen als succesvol beschouwd. In
de recentere edities gaven uitvoerders aan dat alle onderdelen voor jongeren herhaald zouden moeten
worden, wat duidt op een hoge mate van tevredenheid. Hoewel de meerderheid tevreden was over de
werkvormen, was er enig kritiek op de grote hoeveelheid aan presentaties en de beperkte aandacht voor
algemene carrieremogelijkheden in bedrijfspresentaties.

Ook zijn uitvoerders over het algemeen tevreden met de doelen van de interventie. De doelen
worden als waardevol beschouwd. Hoewel de doelen volgens hen grotendeels werden behaald, uitten
uitvoerders enkele zorgen over het uitvallen van onderdelen en het bereik van de interventie. Over het
algemeen waren uitvoerders van mening dat de interventie een positief effect heeft door het creéren van
bewustwording bij jongeren en het voorzien van informatie aan ouders en docenten.

Tot slot identificeerden uitvoerders zowel gewenste als ongewenste (mogelijke) neveneffecten van
de interventie. Gewenste neveneffecten zijn onder andere netwerkvorming met professionals en jongeren
met gedeelde interesses, bijdragen aan een gevoel van inclusie bij kwetsbare jongeren, bevorderen van
diversiteit en inclusie binnen de ICT-industrie en het versterken van regionale samenwerking en
professionele relaties. Potentiéle ongewenste neveneffecten omvatten het risico dat jongeren elkaar
negatief beinvloeden en de mogelijke druk op organisaties om steeds vernieuwende elementen toe te
voegen aan edities van de interventie. Uit de evaluaties komt naar voren dat de interventie zowel positieve
als negatieve neveneffecten teweeg zou kunnen brengen, waardoor het noodzakelijk is om deze effecten
te blijven monitoren en waar nodig maatregelen te nemen.

Aanbevelingen

Deze plan- en procesevaluatie van de interventie heeft geleid tot een aantal aanbevelingen.
Deze aanbevelingen worden hier per thema samengevat. Overkoepelend zijn de drie belangrijkste
aanbevelingen:

(1) Verminder (selectieve) uitval van doelgroep, o0.a. door herinrichting van werving
(2) Waarborg (pedagogische) vaardigheden van uitvoerders, 0.a. door betrekken onderwijs
(3) Borg de interventie toekomstbestendig bij een niet-justitiéle organisatie
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Documentatie — Doorontwikkeling interventiedocumentatie, o.a. afbakening doelgroep aanpassen
De theoretische onderbouwing van de interventie dient te worden versterkt, waarin de doelgroep wordt
herzien en de doelstellingen worden verduidelijkt. Inclusiecriteria en contra-indicaties moeten worden
herzien om beter meetbaar en hanteerbaar in de praktijk te maken. Ook zijn handvatten voor het
aanstellen van sprekers en groepsbegeleiders met voldoende pedagogische vaardigheden noodzakelijk.
Van belang is hierbij op te merken dat sinds de tussentijdse publicatie van de planevaluatie er een
doorontwikkeling van de documenten heeft plaatsgevonden. Het is niet bekend in hoeverre de nieuwe
interventiedocumentatie is aangepast op basis van de aanbevelingen uit de planevaluatie. Om uitspraken
te kunnen doen over de werkzaamheid van de interventie, strekt het tot de aanbeveling de nieuwe
interventiedocumenten aan een planevaluatie te onderwerpen.

Bereik - Verminderen van (selectieve) uitval, herinrichten van de werving en afstemming beoogde aantal
deelnemers

Het aantal jongeren dat hun contactgegevens deelt, moet worden verhoogd om te voorkomen dat
jongeren die binnen de doelgroep passen niet kunnen worden uitgenodigd voor de interventie. Dit kan
door het delen van gegevens in het assessment duidelijker en aantrekkelijker te maken. Hiernaast is
aanbevolen onderzoek te doen naar de redenen dat uitgenodigde jongeren niet naar de interventie komen
en meer inspanningen te doen om jongeren aanwezig te laten zijn, zoals persoonlijk contact en het
verminderen van de betrokkenheid van de politie. Ook bevelen de onderzoekers aan om de werving van
ouders en docenten te verbeteren, bijvoorbeeld door direct contact via belangenverenigingen of
specifieke sociale mediakanalen. Meer informatie en handvatten voor de werving verstrekken aan
uitvoerders en/of een centrale werving kunnen ook bijdragen aan een verhoogd aantal deelnemers.
Bovendien is het van belang om het aantal beoogde deelnemers vroegtijdig af te stemmen met de lokale
werkgroep, zodat verwachtingen realistisch zijn en de werving een specifiek aantal deelnemers beoogt te
bereiken.

Betrokken partijen - Waarborg (pedagogische) vaardigheden en rolverdeling, betrek lokale
onderwijsinstellingen

Eventuele negatieve interacties of groepsprocessen dienen volgens de interventiedocumenten te worden
bijgestuurd door groepsbegeleiders. De procesevaluatie heeft echter naar voren gebracht dat
groepsbegeleiders lang niet altijd een pedagogische- of onderwijsachtergrond hebben, bekend zijn met
de doelgroep of getraind/opgeleid zijn in het omgaan met risicojongeren. Door de onderzoekers zijn
bovendien in elke editie potentieel risicovolle interacties waargenomen tussen uitvoerders en jongeren.
De onderzoekers adviseren ten eerste te waarborgen dat groepsbegeleiders ten alle tijden beschikken over
voldoende pedagogische vaardigheden, bekend zijn met de doelgroep, en handvatten hebben voor het
omgaan met risicojongeren. Om dit te bereiken adviseren de onderzoekers om de rol van
groepsbegeleiders zoveel mogelijk te beleggen bij docenten, die reeds beschikken over de nodige
vaardigheden. Wel dienen ook dergelijke groepsbegeleiders getraind te worden op het omgaan met
risicojongeren. Ten tweede zijn sprekers veelal professionals die normaliter niet tot nauwelijks in aanraking
komen met de doelgroep. Het waarborgen van de vaardigheden van sprekers kan tot bepaalde hoogte
worden bereikt door middel van het creéren van bewustwording in de aanloop naar een uitvoering. Zo
zouden zowel sprekers als groepsbegeleiders vooraf bekend moeten worden gemaakt met de grens tussen
geschikte en ongeschikte gespreksonderwerpen, de terminologie waarmee de deelnemers wel en niet
aangesproken mogen worden, manieren waarop uitvoerders kunnen reageren op onwenselijke
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vragen/opmerkingen van deelnemers en wenselijke communicatie en framing van het event (nadruk op
talent, niet op risico). Hierbij is ook van belang dat deze informatie snel overgebracht kan worden aan
nieuwe sprekers, die in sommige gevallen kort voor de uitvoering aangetrokken worden.

Bovendien wordt geadviseerd dat de taken van de uitvoerders eerder en meer expliciet kunnen
worden besproken en afgestemd in de werkgroep. Tot slot kunnen onderwijsinstellingen helpen bij de
organisatie, de werving van deelnemers, het aantrekken van groepsbegeleiders met pedagogische
vaardigheden en het organiseren van een informatiemarkt. Dit zou een directe bijdrage kunnen geven aan
de doelstellingen van de interventie.

Betrokken partijen - Borgen bij niet-justitiéle organisatie

De onderzoekers adviseren de centrale organisatie van de interventie te borgen bij een niet-justitiéle
organisatie om afschrikking te voorkomen en de capaciteit van de politie vrij te maken voor andere taken.
Wel is het gewenst dat de politie betrokken blijft bij de uitvoering door programmaonderdelen te
verzorgen.

Uitvoering - Programmaonderdelen zoals beoogd uitvoeren en praktische zaken

Het is wenselijk om programmaonderdelen meer in lijn uit te voeren met de interventiedocumentatie,
zodat de interactieve elementen meer aan bod komen en de inhoud overeenkomt met de
basispresentaties. Adviezen rondom praktische zaken betreffen het integreren van optionele
programmaonderdelen in het dagprogramma en het opstellen van een standaard checklist voor praktische
zaken voor uitvoerder. Verder zijn goodiebags met informatie over de programmaonderdelen en positieve
alternatieven en het verzamelen van contactgegevens van ouders/verzorgers aanbevolen. Tot slot wordt
aanbevolen om de informatiemarkt een vast onderdeel te maken van de interventie.

Vervolgonderzoek

Vervolgonderzoek is nodig om inzicht te krijgen in de doelgroep die niet wordt bereikt en de oorzaken van
uitval en de lage aanwezigheid van ouders en docenten. Een effectevaluatie is van belang om de impact
van de interventie te meten. Voordat een effectevaluatie kan plaatsvinden, dient de interventie te worden
doorontwikkeld met inachtneming van de aanbevelingen uit deze evaluatie.

14



1. Inleiding

Met de digitalisering van criminaliteit is slachtofferschap van online criminaliteit in Nederland sterk
toegenomen (CBS, 2023; NCTV, 2023). Met online criminaliteit wordt vaak verwezen naar twee
categorieén delicten: cybercriminaliteit (delicten waarbij de informatie- en communicatie (ICT-)structuur
zelf doelwit is en waarbij voor het plegen van dat delict ICT van wezenlijk belang is, zoals hacken en DDoS-
aanvallen) en gedigitaliseerde criminaliteit (digitale varianten van traditionele offline delicten, zoals het
plegen van fraude via internet) (McGuire & Dowling, 2013a,b). In 2023 werd 16 procent van de
Nederlanders van 15 jaar of ouder slachtoffer van een vorm van online criminaliteit (CBS, 2024). Bovendien
is het slachtofferschap onder bedrijven hoog; in 2021 rapporteerden 37 procent van de 528 deelnemende
Nederlandse ondernemers slachtofferschap van online criminaliteit waarbij de helft van de slachtoffers
schade rapporteerde (Eurobarometer, 2022). De gevolgen van online criminaliteit kunnen groot zijn
(Leukfeldt et al., 2018). Niet alleen voor slachtoffers (in de vorm van psychische en/of financiéle schade),
ook voor het functioneren van organisaties, sectoren of zelfs de samenleving als geheel (zie voor een
overzicht: Van 't Hoff-de Goede & Leukfeldt, 2024).

Bij online criminaliteit, en specifiek bij cybercriminaliteit, wordt vaak verondersteld dat
dadergroepen op internationaal niveau opereren. Hierdoor zouden de mogelijkheden van de landelijke en
regionale politie in Nederland beperkt zijn. Hoewel dit deels waar is en er daadwerkelijk aanvallen worden
uitgevoerd door groepen die vanuit bijvoorbeeld Oost-Europese landen opereren, toonden Leukfeldt en
collega’s aan dat een deel van de hacks waarvan aangifte wordt gedaan in Nederland in de relationele
sfeer zijn uitgevoerd (Leukfeldt et al., 2010). In andere woorden: deze delicten zijn gepleegd door
bekenden van het slachtoffer, zoals een ex-partner of ex-medewerker. Op basis van zelfrapportagecijfers
uit de Jeugdmonitor 2020 bleek 12,7 procent van de Nederlandse minderjarigen dader van een of
meerdere cyberdelicten in het afgelopen jaar (Van der Laan et al., 2021). Een deel van de daders van online
criminaliteit bevindt zich dus in Nederland (Weulen-Karenbarg, 2018). Dit benadrukt het belang van de rol
van de autoriteiten in de aanpak en het voorkomen van (daderschap) van online criminaliteit. In Nederland
houdt de Cyber Offender Prevention Squad (COPS) — het daderpreventieteam van de Nationale Politie —
zich bezig met het voorkomen van jeugdige cyberdaders en richten Team High Tech Crime en
cybercrimeteams van alle eenheden zich op de opsporing van online criminaliteit.

Er is behoefte aan interventies die daderschap voorkomen en potentiéle daders van online
criminaliteit bijsturen naar het rechte pad. Er zijn tot op heden echter geen bewezen effectieve
interventies door (potentiéle) daders van online criminaliteit (Oosterwijk & Fischer, 2017). De
wetenschappelijke literatuur onderschrijft het belang van vroeg ingrijpen bij daderschap van online
criminaliteit, aangezien hiermee kan worden voorkomen dat (startende) cyberdaders zich verder
ontwikkelen tot professionele daders die veel schade kunnen aanrichten (zie bijvoorbeeld Aiken et al.,
2016; Oosterwijk & Fischer, 2017). Er is bovendien behoefte aan secundaire preventie, ofwel een
interventie die zich op een specifieke risicogroep richt. Bestaande interventies richten zich namelijk op de
bevolking in het algemeen (primaire preventie) of personen die al in de strafrechtketen zijn beland
(tertiaire preventie), zoals de alternatieve strafrechtelijke afdoening Hack_Right (Schiks et al., 2021).

Voor COPS vormde dit aanleiding voor de ontwikkeling van een nieuwe interventie gericht op
(potentiéle) daders van online criminaliteit. In deze rapportage wordt de naam van de interventie niet
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vermeld?. De interventie betreft een groepsinterventie gericht op jongeren tussen 12 en 25 jaar die
interesse hebben in ICT en de neiging hebben om online wettelijke grenzen op te zoeken of over te gaan.
Tevens is deze interventie gericht op (hun) ouders en docenten. Het doel van de interventie is om deze
jongeren te informeren over de gevaren en kansen van de online wereld en hen bij te sturen richting
positieve alternatieven. Ook is het doel ouders en docenten te ondersteunen in de digitale opvoeding en
handvatten te bieden om hierover met de jongere(n) het gesprek aan te gaan. De interventie is een
evenement van een dag met programmaonderdelen gericht op het leren kennen van de grenzen van de
wet en positieve alternatieven om ICT-talent in te zetten, het opbouwen van een positief sociaal netwerk,
het wegnemen van online anonimiteitsgevoelens, het stimuleren van sociale controle en het informeren
van ouders en docenten. De interventie wordt opgezet vanuit een publiek-private samenwerking. Zo zijn
bijvoorbeeld gemeenten, cyberteams van de politie en bedrijven uit de cybersecurity- en game-industrie
betrokken bij deze interventie.

In het onderhavig onderzoek wordt de interventie geévalueerd. In opdracht van de Politie is het
lectoraat Cybercrime & Cybersecurity van de Haagse Hogeschool in april 2022 met deze evaluatie gestart.
De huidige evaluatie bestaat uit een planevaluatie en een procesevaluatie. Met behulp van een
planevaluatie werden de plannen en interventiedocumentatie geévalueerd en middels een
procesevaluatie werd vastgesteld of het programma volgens plan wordt uitgevoerd (paragraaf 2.1). In het
huidige rapport staan daarom de volgende onderzoeksvragen centraal:

1) Wat is de interventie en hoe is de interventie theoretisch onderbouwd?
2) Hoe zijn de uitvoeringen van de interventie tot nu toe verlopen?
3) Hoe hebben alle betrokkenen de tot nu toe uitgevoerde edities van de interventie ervaren?

Leeswijzer

In de eerste plaats wordt ingegaan op wat evaluatieonderzoek is, waarbij de plan-, proces- en
effectevaluatie aan bod komen (hoofdstuk 2). In hoofdstuk 3 worden de gebruikte onderzoeksmethoden
van het huidige onderzoek toegelicht. Vervolgens wordt in hoofdstuk 4 de planevaluatie van de interventie
gepresenteerd. In hoofdstuk 5 worden de resultaten van de procesevaluatie besproken, waarbij
aanbevelingen en een samenvatting per editie zijn gegeven. Vervolgens is in hoofdstuk 6 de conclusie en
discussie opgenomen, waarin antwoord gegeven wordt op de onderzoeksvragen en aanbevelingen
worden gedaan. Tot slot zijn in hoofdstuk 7 overstijgende aanbevelingen opgenomen.

2 Omwille van de manier waarop de interventie wordt gepresenteerd aan de doelgroep is in overleg met de
opdrachtgever besloten om de naam van de interventie niet te gebruiken in dit rapport, zodat de resultaten van de
rapportage niet direct vindbaar zijn wanneer de naam van de interventie op internet wordt gezocht.
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2. Evaluatieonderzoek

In dit hoofdstuk gaan we in op wat evaluatieonderzoek is (paragraaf 2.1) en worden de principes van
plan-, proces- en effectevaluatie besproken (paragraaf 2.2, 2.3 en 2.4).

2.1 Evaluatieonderzoek

Bij evaluatieonderzoek wordt onderzoek gebruikt voor de evaluatie van een project, zoals een interventie.
Volgens de realistische-benadering van Pawson en Tilley (2004) dienen interventies te worden gezien als
ingewikkelde, verfijnde sociale interacties in een complexe sociale realiteit. De werking van een interventie
wordt volgens deze benadering bepaald op basis van drie gerelateerde concepten, namelijk mechanismen,
context en uitkomstpatronen. Een mechanisme verwijst naar de manier waarop de componenten van een
interventie leiden tot verandering bij degene die aan de interventie deelneemt. Verder wordt
verondersteld dat deze mechanismen alleen onder bepaalde omstandigheden werken, ofwel in een
bepaalde context. De context beschrijft de kenmerken van de omstandigheden waarin de interventie
wordt uitgevoerd. Dit heeft niet alleen betrekking op een fysieke plaats, maar ook op systemen van
intermenselijke en sociale relaties en zelfs biologische, technologische en economische omstandigheden.
Verschillen in context en mechanismen kunnen ertoe leiden dat een interventie verschillende
uitkomstpatronen (bedoelde of onbedoelde gevolgen) heeft (Pawson & Tilly, 2004).

Binnen de context van de sociale wetenschappen concentreert evaluatieonderzoek zich op
interventies die een maatschappelijk probleem proberen op te lossen of te verminderen (Harte, 2019).
Een aanzienlijk deel van deze programma's betreft gedragsinterventies, gericht op het bewerkstelligen van
gedragsverandering bij deelnemers.

Idealiter verloopt evaluatieonderzoek volgens een vaste structuur, namelijk: plan-, proces- en
effectevaluatie (Rossi, Lipsey & Freeman, 2004). Aan elke interventie ligt een theorie ten grondslag
waarom het programma zou kunnen werken. Een planevaluatie kan in kaart brengen welke theorie
verankerd is in het programma. Middels een procesevaluatie kan vervolgens worden onderzocht of het
programma volgens plan wordt uitgevoerd. Vervolgens kan een effectevaluatie laten zien welke (bedoelde
en onbedoelde) resultaten de interventies in de praktijk heeft opgeleverd (Pawson & Klein Haarhuis,
2005). In het vervolg van dit hoofdstuk wordt dieper ingegaan op de concepten plan-, proces- en
effectevaluatie.

2.2 Planevaluatie

Een eerste type evaluatieonderzoek, bekend als planevaluatie of ex-ante evaluatie, richt zich op het
beoordelen van interventieplannen voordat ze worden uitgevoerd. Het is mogelijk om voorafgaand aan de
interventie te onderzoeken of de beoogde doelen duidelijk zijn, of de interventie aansluit bij de doelgroep
en of de interventie ingrijpt op het probleem (Harte, 2019). Met behulp van een planevaluatie kan worden
vastgesteld of met het beoogde programma de gewenste resultaten zouden kunnen worden bereikt op
basis van de theorie die aan het programma ten grondslag ligt. Deze theorie beargumenteert op welke
wijze de interventie zou kunnen leiden tot gedragsverandering. Met andere woorden laat de theorie zien
waarom het beoogde programma zou kunnen werken en of de beoogde uitkomsten haalbaar zijn (Ooyen-
Houben & Leeuw, 2010). Dit betreft het analyseren van de plannen en het blootleggen van de aangenomen
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mechanismen, evenals het consistent toetsen van de plannen aan wetenschappelijke kennis. In een
planevaluatie worden de beoogde plannen dus getoetst aan wetenschappelijke kennis. Het gaat hierbij
niet om de manier waarop de interventie daadwerkelijk wordt uitgevoerd. Dat komt namelijk aan bod in
de procesevaluatie (Schiks et al., 2021).

2.3 Procesevaluatie

Een tweede vorm van evaluatieonderzoek, de procesevaluatie, richt zich op de uitvoering van het
programma in de praktijk en onderzoekt of het programma consistent en volgens plan wordt uitgevoerd
(Ooyen-Houben & Leeuw, 2010). Het in de praktijk uitvoeren van een interventie volgens plan is van belang
omdat een zorgvuldige implementatie gerelateerd is aan betere programma-uitkomsten. Binnen de ‘what
works’-literatuur wordt hierbij ook wel verwezen naar programma-integriteit, een van de beginselen voor
een effectieve interventie (Van der Laan, 2004).

Voor een zorgvuldige uitvoering van een in documentatie beschreven interventie een
gestructureerde interventie met een zeer gedetailleerd draaiboek vereist. Veel interventies beschikken
hier echter niet over (Durlak & DuPre, 2008). Het is echter bovendien niet altijd haalbaar om het
programma volgens plan uit te voeren, bijvoorbeeld door een gebrek aan kennis, tijd en middelen onder
uitvoerders (Harte, 2019). Enige mate van aanpassing lijkt dus onvermijdelijk. Verder is het in sommige
gevallen juist wenselijk dat uitvoerders enige vrijheid hebben om de interventie te kunnen aanpassen op
basis van hun behoeften en voorkeuren of spontane gebeurtenissen. Het is voor het succes van de
interventie vooral van belang dat de belangrijke theoretische componenten volledig worden uitgevoerd
zoals wordt beoogd. Ten slotte wordt aanbevolen om de aanpassingen die worden gedaan, te blijven
monitoren (Durlak & DuPre, 2008).

2.4 Effectevaluatie

Een belangrijke en noodzakelijke stap richting een effectieve interventie is dus om de theoretische
aannames die ten grondslag liggen aan een programma te expliciteren en deze te toetsen op basis van
empirisch onderzoek (Leeuw, 2005). Bovendien is het van belang dat het programma consistent en volgens
plan wordt geimplementeerd, omdat een zorgvuldige implementatie gerelateerd is aan betere
programma-uitkomsten (Durlak & DuPre, 2008). Of de interventie vervolgens daadwerkelijk effectief is en
welke (on)bedoelde gevolgen worden bereikt, kan worden onderzocht in een effectevaluatie.

Een effectevaluatie richt zich op de resultaten en effecten van een interventie (Ooyen-Houben &
Leeuw, 2010). Dit type evaluatie toont wat het programma heeft bereikt en kan causale verbanden
aantonen tussen de inzet van het programma en de positieve of negatieve gevolgen ervan. Een
effectevaluatie is alleen zinvol als de interventie consistent en volgens plan wordt uitgevoerd, anders is
het moeilijk om het effect van het programma vast te stellen. Op basis van de "Maryland Scientific Methods
Scale" kunnen verschillende niveaus van effectevaluatie worden onderscheiden, variérend van niveau 1,
waar alleen achteraf naar uitkomsten wordt gekeken, tot niveau 5, waarvoor voor- en nametingen en
experimentele en controlegroepen nodig zijn (Van der Laan, 2004; Farrington et al., 2003). Enkel middels
een onderzoeksdesign van het hoogste niveau kunnen causale effecten worden vastgesteld (Rovers, 2007).
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3. Methoden

In dit onderzoek staat de interventie centraal en worden de plannen en uitvoering geévalueerd. Dit
hoofdstuk verantwoordt de manier waarop de evaluaties zijn uitgevoerd. Allereerst staan in paragraaf 3.1
het onderzoeksdoel en de onderzoeksvragen centraal. Vervolgens komen in paragraaf 3.2 de
onderzoeksmethoden aan bod.

3.1 Onderzoeksdoel, onderzoeksvragen en tijdpad

3.1.1 Onderzoeksdoel

Onderhavig onderzoek heeft tot doel om de interventie en drie uitgevoerde edities te evalueren. In
hoofdstuk twee is beschreven dat een wetenschappelijke evaluatie op verschillende manieren kan worden
uitgevoerd. Wegens de korte bestaansduur van de interventie was het niet mogelijk om een
effectevaluatie uit te voeren. Om deze reden omvat onderhavig onderzoek een plan- en procesevaluatie.
Daarbij worden ervaringen van alle betrokkenen (uitvoerders® en deelnemers?) met betrekking tot de
uitvoering van de interventie onderzocht.

In de planevaluatie wordt onderzocht wat de interventie is, wat de doelen en doelgroep van de
interventie zijn, welke partijen aan de interventie samenwerken en wat de theoretische grondslag van de
interventie is om op papier te kunnen werken. Vervolgens onderzoekt de procesevaluatie hoe de
interventie tot nu toe wordt uitgevoerd in de praktijk, waarbij op drie edities wordt ingezoomd. Eerst wordt
gekeken naar het bereik van de interventie en in hoeverre dit overeenkomt met de beoogde doelgroep.
Vervolgens is onderzocht hoe de voorbereiding en uitvoering van de interventie zijn ervaren en in welke
mate dit volgens plan is gegaan. Tot slot zijn de ervaringen van betrokkenen in kaart gebracht.

Van belang te benoemen is dat dit onderzoek het karakter heeft van ‘actieonderzoek’. Dit betekent
dat dit onderzoek niet alleen tracht de praktijk te begrijpen maar indien nodig tevens beoogt te
verbeteren. In het huidige onderzoek zijn daartoe tweemaal tussentijdse onderzoeksresultaten en -
aanbevelingen opgeleverd aan de ontwikkelaars van de interventie (Van 't Hoff-de Goede & Van Leuken,
2022; Van Leuken & Van 't Hoff-de Goede, 2022). De ontwikkelaars hadden hierdoor de mogelijkheid om
de aanbevelingen uit deze tussentijdse evaluaties te verwerken in volgende edities van de interventie.
Zodoende maakt dit rapport deel uit van een cyclisch proces, hetgeen kenmerkend is voor actieonderzoek
(ofwel ‘action research’, zie Cohen, Manion & Morrison, 2011).

3.1.2 Onderzoeksvragen
De onderzoeksvragen die in deze rapportage centraal staan zijn:

1) Wat is de interventie en hoe is de interventie theoretisch onderbouwd?
a) Wat is de interventie?
b) Waarom en hoe is de interventie ontstaan?
c) Wat is het doel van de interventie?

3 Uitvoerders kunnen één of meerdere rollen hebben (organisator, spreker en/of groepsbegeleider).

4 Deelnemers zijn jongeren, ouders en docenten. Jongeren moeten aan de diverse voorwaarden voldoen om in
aanmerking te komen voor deelname (paragraaf 4.5). Ouders en docenten mogen ook deelnemen zonder dat hun
kind of leerling aan de interventie deelneemt.
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d) Hoe is de interventie theoretisch onderbouwd?

e) Wat is de doelgroep van de interventie en hoe wordt deze doelgroep volgens de
interventiedocumentatie bereikt?

f) Hoe ziet de opzet van de interventie eruit?

g) Welke partijen zijn betrokken bij de ontwikkeling en uitvoering van de interventie?

h) Wanneer en in welke context wordt de interventie uitgevoerd?

i) Hoe past de interventie in het huidige strafrechtsysteem?

2) Hoe zijn de uitvoeringen van de interventie tot nu toe verlopen?
a) In welke mate en op welke manier wordt de doelgroep bereikt?

i
ii.
iii.
iv.
V.
vi.

Hoe worden deelnemers voor de interventie geworven?

In hoeverre wordt de beoogde doelgroep bereikt met de werving?

Op welke wijze worden de deelnemers uitgenodigd voor de interventie?

Welke eventuele knelpunten deden zich voor bij het uitnodigen van deelnemers?
In welke mate is de beoogde doelgroep aanwezig bij de interventie?

Is de opkomst bij de interventie in lijn met de verwachtingen van uitvoerders?

b) Hoe is de voorbereiding van de interventie verlopen en hoe hebben uitvoerders ervaren?

Wat was de aanleiding voor uitvoerders om de interventie te organiseren?

Welke partijen waren betrokken bij de voorbereiding van de interventie, wat was hierbij
hun rol en hoe verliep de samenwerking?

In hoeverre is de voorbereiding verlopen
interventiedocumentatie?

Welke sterke punten en verbeterpunten zien uitvoerders rondom de voorbereiding van
de interventie?

zoals beschreven volgens de

c) Hoe is de uitvoering van de interventie verlopen en hoe hebben uitvoerders dit ervaren?

Welke partijen waren betrokken bij de uitvoering van de interventie en wat was hierbij
hun rol?

In hoeverre voelden uitvoerders zich voldoende toegerust voor de uitvoering van de
interventie?

In  hoeverre werd het
interventiedocumentatie?
Welke groepsprocessen en interacties hebben tijdens de interventie plaatsgevonden?
Welke sterke punten en verbeterpunten zien uitvoerders in het door hen uitgevoerde
programma van de interventie?

programma uitgevoerd zoals beschreven in de

3) Hoe hebben alle betrokkenen de tot nu toe uitgevoerde edities van de interventie ervaren?
a) Hoe hebben deelnemers de editie van de interventie ervaren?

Hoe waarderen deelnemers de uitvoering van het programma van de interventie?
Wat is de mening van deelnemers ten aanzien van de interventie in het algemeen?

b) Watis de mening van uitvoerders over de huidige opzet en doelen van de interventie?

Hoe waarderen uitvoerders de programmaonderdelen, opzet en werkvormen van de
interventie?
Hoe waarderen uitvoerders de doelen van de interventie?
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iii.  Welke mogelijke (on)gewenste neveneffecten heeft de interventie volgens uitvoerders?

3.1.3 Tijdpad van de plan- en procesevaluatie

Het tijdpad van het huidige onderzoek zal hier tot slot kort worden toegelicht. De planevaluatie en
procesevaluatie van drie uitvoeringen van de interventie hebben plaatsgevonden in 2022 en 2023 (Figuur
1). De tussentijdse planevaluatie is in juni 2022 is opgeleverd (Van 't Hoff-de Goede & Van Leuken, 2022).
De eerste uitvoering van de interventie die is geincludeerd in de procesevaluatie (Purmerend) vond plaats
in juli 2022. Hoewel gezien het korte tijdsbestek nog niet alle aanbevelingen uit de planevaluatie konden
worden verwerkt in de uitvoering van de editie in Purmerend, is in overleg met de partijen gekozen om
deze editie mee te nemen in de procesevaluatie, omdat dit een grote uitvoering betrof met partijen die
de interventie al eerder hadden georganiseerd. Vervolgens is een tussentijdse procesevaluatie opgeleverd
over deze editie in Purmerend (Van Leuken & Van ‘'t Hoff-de Goede, 2022). Op basis van de planevaluatie
en de tussentijdse procesevaluatie is de uitvoering van de interventie door COPS herzien en zijn de
programmahandleiding V1.0 (april 2023), theoriehandleiding V1 (augustus 2023) en
programmahandleiding V1.1 (augustus 2023) opgesteld. Vervolgens zijn in 2023 twee edities onderzocht
ten behoeve van de procesevaluatie: Walibi op 13 mei en Sneek op 4 november. De keuzes voor de edities
zijn genomen op basis van het verwachtte aantal onderzoekers en de beschikbaarheid van de
onderzoekers. De huidige rapportage omvat alle evaluaties die naar de interventie zijn gedaan:
planevaluatie, tussentijdse procesevaluatie Purmerend, procesevaluatie Walibi en procesevaluatie Sneek.

3.2 Onderzoeksmethoden

3.2.1 Opzet

Ter beantwoording van de onderzoeksvragen zijn verschillende onderzoeksmethoden gebruikt. Er heeft
een analyse van interventiedocumentatie en wetenschappelijke literatuur plaatsgevonden, er zijn
interviews en vragenlijsten afgenomen, er is registratiedata geanalyseerd en er hebben observaties van de
uitvoering van de interventie plaatsgevonden. Specifiek zijn er voor de planevaluatie (onderzoeksvraag 1)
interventiedocumentatie geanalyseerd en interviews afgenomen met interventie-ontwikkelaars. Voor de
procesevaluatie (onderzoeksvragen 2 en 3) is registratiedata geanalyseerd, hebben onderzoekers drie
edities van de interventie geobserveerd, zijn vragenlijsten onder deelnemers en uitvoerders afgenomen
en zijn interviews met uitvoerders gehouden. De verschillende onderzoeksmethoden zullen in deze
paragraaf verder worden toegelicht.

Voor de evaluatie van de interventie zijn zowel kwalitatieve als kwantitatieve
onderzoeksmethoden gebruikt. Deze triangulatie van methoden van onderzoek is geschikt om zicht te
krijgen op processen en motivaties die een rol spelen bij de interventie. Voor dit onderzoek zijn drie
kwalitatieve methoden gebruikt, namelijk: documentanalyse, observatie door onderzoekers en interviews
met uitvoerders. Daarnaast zijn kwantitatieve onderzoeksmethoden gebruikt ten behoeve van de analyse
van de vragenlijsten onder uitvoerders en deelnemers en de registratiedata over het bereik.

In Tabel 1 is een overzicht weergeven van de gebruikte methoden om iedere onderzoeksvraag te
beantwoorden. Hieronder zullen de onderzoeksmethoden uitgebreid worden besproken.
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Tabel 1: Methodenmatrix

Document Interviews Observatie Vragenlijst  Vragenlijst Registratie-
-analyse met onder onder data
uitvoerders deelnemers uitvoerders

Vraag 1:
Onderbouwing X X
interventie

Vraag 2a:
Bereik X X X X
interventie

Vraag 2b:
Voorbereiding

Vraag 2c:
Uitvoering

Vraag 3a:
Evaringen X
deelnemers

Vraag 3b:
Ervaringen X X
uitvoerders

3.2.2 Documentanalyse

Het doel van de documentanalyse is om inzichtelijk te maken wat de onderbouwing en het plan van aanpak
van de interventie zijn, zoals ze in de interventiedocumentatie staan beschreven. Enerzijds kan op deze
manier antwoord worden gegeven op onderzoeksvragen van de planevaluatie zoals wat de interventie is,
wat de doelen van de interventie zijn en hoe de interventie theoretisch is onderbouwd. Anderzijds worden
in de procesevaluatie de plannen vergeleken met de uitvoering van de interventie in de praktijk, waarmee
kan worden vastgesteld of het verlopen is zoals was beoogd.

Voor de documentanalyse zijn naast wetenschappelijke literatuur verschillende
interventiedocumentatie geraadpleegd. Deze werden ten behoeve van het onderzoek aangeleverd door
COPS. Diverse van deze documenten zijn tijdens het onderzoek aangepast of herzien door de
ontwikkelaars, bijvoorbeeld op basis van tussentijdse aanbevelingen door onderzoekers. Om deze reden
heeft het huidige onderzoek een karakter van action research. In Figuur 1 is schematisch afgebeeld welke
documenten voor welke editie en fase van het evaluatieonderzoek zijn gebruikt (Figuur 1). In de
beschrijving van de resultaten is gekozen om te spreken over ‘interventiedocumentatie’ en indien relevant
is een voetnoot toegevoegd met specificaties.

e Het projectplan bevat informatie over het ontstaan, het doel en de doelgroep, de opzet en
organisatie, rol in het huidige strafrechtsysteem en tevens de theoretische onderbouwing van
deze interventie

e In het werkproces staan negen stappen beschreven om de interventie te organiseren, waaronder
de werving van deelnemers en praktische zaken
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e De programmahandleiding V1.0 is een doorontwikkeling van het projectplan met uitbreiding op
zowel inhoudelijke onderdelen als het programma. Daarnaast zijn aspecten van het werkproces
verankerd zoals de werving van deelnemers en selectie van locatie. Hoewel de
programmahandleiding op een aantal onderdelen dus overlapt met de eerdere documenten, komt
deze niet naadloos overeen. Zo zijn de punten van de praktische zaken uit het werkproces niet
overgenomen.

e De programmahandleiding V1.1 is een nieuwere versie van het vorige document. De belangrijkste
verschillen zijn de aanpassing in formulering van de doelen en subdoelen van de interventie en
haar programmaonderdelen, toevoegen van een hoofdstuk over richtlijnen en tips voor inleiders
en groepsbegeleiders en een hoofdstuk over contact na afloop via het platform van de interventie
op Discord.

o De theoriehandleiding bevat informatie over de theoretische onderbouwing en verantwoording
van de interventie. Dit is een uitbreiding op het projectplan. Voor de totstandkoming van deze
theoriehandleiding is gebruik gemaakt van de tussentijds opgeleverde planevaluatie (Van 't Hoff-
de Goede & Van Leuken, 2022).

e Het draaiboek bevat informatie over het programma en taakverdeling van uitvoerders van een
specifieke uitvoering.

Procesevaluatie:

Sneek
(4 november 2023)

Procesevaluatie:

Purmerend —
* Programmahandleiding
(9 juli 2022) V1.0 [april 2023]

* Programmahandleiding V1.1

e Projectplan : « Werkproces rometus 2093]
* Werkproces e Projectplan « Draaiboek Walibi « Werkproces
* Werkproces . .
Ao Draaiboek Sneek
* Draaiboek Purmerend Procesevaluatie:

Planevaluatie  Theoriehandleiding [aug 2023)

Walibi

(juni 2022)

(13 mei 2023)

Figuur 1: Overzicht van de gebruikte interventiedocumentatie voor de evaluatie van de interventie

3.2.3 Interviews en debriefings

Het afnemen van interviews had in dit onderzoek een drieledig doel. In de planevaluatie werd de
informatie verzameld uit de interviews gebruikt als aanvulling op de documenten over de plannen van de
interventie (onderzoeksvraag 1). In de procesevaluatie werd met de interviews beoogd in kaart te brengen
de voorbereiding en het verloop van de drie edities van de interventie (onderzoeksvraag 2) en de
ervaringen van de uitvoerders (vraag 3). Naast de interviews zijn twee debriefings digitaal bijgewoond,
waarin uitvoerders reflecteerden op de voorbereiding en uitvoering van de interventie. In totaal zijn 11
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interviews afgenomen met respondenten en twee debriefings bijgewoond. De interviews duurden
gemiddeld 1 uur en 7 minuten. In Tabel 2 is een overzicht gegeven van de respondenten en de debriefings,
deze duurden gemiddeld 1 uur en 6 minuten. De interviews hadden een semigestructureerd karakter,
hetgeen inhoudt dat de meeste topics van tevoren zijn bepaald, maar dat ook ruimte was voor
verdiepende vragen en eigen invulling van de respondenten. Het interviewprotocol dat is gebruikt voor
deze interviews, is opgenomen in Bijlage 1. In de resultaten zijn de respondenten gecodeerd met een
afkorting (R) en een nummer op volgorde van afnamen van het interview. Indien een uitvoerder over een
specifieke editie is gesproken, is gekozen om een letter toe te voegen (P=Purmerend, W=Walibi, S=Sneek).
De respondenten zijn onder meer werkzaam bij de politie, samenwerkingsverband en het onderwijs.
Daarnaast zijn twee debriefings digitaal bijgewoond door onderzoekers, waarin de uitvoerders van de
werkgroep reflecteerden op de voorbereiding en uitvoering van de interventie in hun regio.

Tabel 2: Overzicht respondenten interviews en debriefings

Respondentnummer Rol respondent

R1 Ontwikkelaar

R2 Ontwikkelaar

R3 Ontwikkelaar

R4 Projectleider

R5-P Projectleider

R6-W Kartrekker

R7-W Projectleider

R8-S Kartrekker en groepsbegeleider
R9-S Projectleider

R10-S Groepsbegeleider en betrokken bij werkgroep
R11-S Betrokken bij werkgroep
Debriefing Aantal uitvoerders

Debriefing Walibi 9

Debriefing Sneek 5

3.2.4 Observaties

Tevens zijn observaties uitgevoerd met als doel om inzicht te krijgen in de uitvoering van de interventie
(2). Tijdens alle drie de edities van de interventie die onderdeel zijn van de procesevaluatie waren twee
onderzoekers aanwezig om de uitvoering van de interventie te observeren aan de hand van een
observatieprotocol (Bijlage 2 en 3). De reden hiervoor is dat de daadwerkelijke uitvoering van de
interventie onderwerp is van de procesevaluatie en directe observatie de kwaliteit van de evaluatie
tegemoetkomt, ten opzichte van bijvoorbeeld secundaire bronnen. Eén van de observatoren volgde het
programma voor ouders en/of docenten. De ander volgde het programma voor jongeren. Aangezien deze
programma’s gedeeltelijk overlappen, zijn sommige programmaonderdelen door beide observatoren
beoordeeld. Dit verhoogt de interbeoordelaarsbetrouwbaarheid: de mate van overeenstemming tussen
verschillende beoordelaars. De jongeren werden opgedeeld in kleinere teams tijdens het programma
specifiek gericht op jongeren, waarbij de teams in een eigen volgorde alle programmaonderdelen volgden.
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Dit betekent dat de onderzoeker altijd één groep heeft gevolgd gedurende een editie, waardoor de
programmaonderdelen ook eenmalig zijn geobserveerd. Het is dus mogelijk dat deze in andere groepen
enigszins anders zijn verlopen.

3.2.5 Vragenlijsten

3.2.5.1 Deelnemers

Onder deelnemers is een vragenlijst afgenomen om antwoord te geven op de deelvraag over het bereik
van de doelgroep (vraag 2a) en over de ervaringen van deelnemende jongeren, ouders en docenten (vraag
3a). Tijdens de editie in Purmerend is een papieren versie afgenomen onder zowel de jongeren (Bijlage
4a) als de ouders en/of docenten (Bijlage 5a). De vragenlijsten zijn door enkele uitvoerders van de
interventie uitgedeeld op het moment van binnenkomst en hierbij is gevraagd of de deelnemers deze
gedurende de dag wilden invullen. Aan het einde van de dag zijn de vragenlijsten ingeleverd bij de
onderzoekers en enkele uitvoerders van de interventie. In totaal hebben 27 deelnemers een vragenlijst
ingevuld, namelijk 22 jongeren en 5 ouders en/of docenten. Gedurende de tweede editie in Walibi is
gewerkt met QR-codes die deelnemers doorstuurden naar een vragenlijst per programmaonderdeel
(Bijlage 4b en 5b). Bovendien is er één algemene vragenlijst via QR-code uitgezet aan het eind van de
interventie (Bijlage 4a en 5a). Onderzoekers hadden de QR-codes aan de organisatie aangeleverd, zodat
deze aan het eind van elke presentatie kon worden gescand door de deelnemers. Ook waren er papieren
QR-codes aanwezig, aangezien niet elk onderdeel van een presentatie gebruikmaakte. De algemene
vragenlijst is door 17 jongeren en 5 ouders en/of docenten ingevuld. Het aantal vragenlijsten over
specifieke programmaonderdelen dat door jongeren is ingevuld varieert van 12 tot 23 en het aantal dat
door ouders en/of docenten is ingevuld varieert van 4 tot 11. Door deze wisselende respons is bij de editie
in Sneek gekozen om één vragenlijst op papier af te nemen en deze in het programma aan het einde van
de dag op te nemen zodat hier voldoende tijd voor was (Bijlage 4a en 5a). Deze vragenlijst is door 24
jongeren en 7 ouders en/of docenten ingevuld. In Tabel 3 is een overzicht weergeven van het
responspercentage van het aantal deelnemers dat de vragenlijst heeft ingevuld ten opzichte van het aantal
dat aanwezig was. In alle vragenlijsten zijn gesloten vragen opgenomen waarbij gebruik is gemaakt van
stellingen met een antwoordcategorie op de 5-punts likertschaal, oplopend van helemaal niet mee eens
(1) tot helemaal mee eens (5). Ook zijn open vragen gesteld om de antwoorden op de stellingen toe te
lichten.

Tabel 3: Overzicht respons jongeren en ouders en/of docenten van edities van de interventie

Purmerend Walibi Sneek
Jongeren Ouders/ Jongeren Ouders/ Jongeren Ouders/
docenten docenten docenten
Aanwezig 24 11 42 11 31 10
Ingevuld 22 5 17 5 24 7
Respons 91,6% 45,5% 40,5% 45,5% 77,4% 70%

3.2.5.2 Uitvoerders

Onder de betrokken uitvoerders is na afloop van de interventie een vragenlijst afgenomen. Deze vragenlijst
had tot doel inzicht te krijgen in de ervaringen van uitvoerders met de interventie (vraag 3b). De vragenlijst
voor uitvoerders van editie Purmerend is opgenomen in Bijlage 6 van deze rapportage (de vragenlijsten
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van de andere uitvoeringen waren grotendeels vergelijkbaar met deze vragenlijst). De vragenlijst is
gemaakt en afgenomen in de online tool ‘Questback’. Uitvoerders hebben tijdens de uitvoering van de
interventie een uitnodiging op papier en/of QR code van de onderzoekers ontvangen naar de vragenlijst.
Daarbij is de vragenlijst in de eerste werkweek na de interventie verzonden naar alle e-mailadressen van
personen die in het draaiboek van de edities zijn opgenomen. Ontbrekende adressen zijn opgevraagd bij
COPS. Om de respons te verhogen, is ervoor gekozen om een week later een reminder te sturen naar de
personen die deze nog niet hadden ingevuld. In Tabel 4 is een overzicht gegeven van het aantal uitvoerders
dat is uitgenodigd om de vragenlijst in te vullen, het aantal dat de vragenlijst heeft ingevuld en het
responspercentage. De respondenten zijn onder meer werkzaam bij de politie, gemeenten en in de
cybersecurity-industrie.

Tabel 4: Overzicht verhouding uitgenodigde uitvoerders en ingevulde vragenlijsten

Purmerend Walibi Sneek
Aanwezig 24 23 24
Ingevuld 17 16 16
Respons 70,8% 69,6% 66,7%

3.2.6 Registratiedata

Tot slot is data bij COPS opgevraagd om antwoord te geven op de deelvraag over het bereik van de
doelgroep (vraag 2a). Per editie heeft COPS registratiedata gedeeld met de onderzoekers in een Exel
bestand. De data bevatten geanonimiseerde gegevens per ingevulde assessment. Het betrof deels
geautomatiseerde gegevens (de behaalde scores op de twee onderdelen) deels gegevens die de jongeren
zelf hebben ingevuld bij het assessment (provincie, wervingsmethode) en deels de status zoals die is
bijgehouden door COPS (uitgenodigd ja/nee, heeft aanwezigheid bevestigd ja/nee, is aanwezig geweest
ja/nee (alleen beschikbaar voor editie Sneek)).

3.2.7 Beperkingen van de onderzoeksmethode

De hierboven beschreven onderzoeksmethoden kennen enige beperkingen. Allereerst heeft er selectie
van respondenten plaatsgevonden die zijn geinterviewd. De onderzoekers hebben bij elke editie
uitgevraagd in de werkgroep welke uitvoerders betrokken waren bij de voorbereiding. Bij elke editie zijn
de personen met de grootste en/of meest centrale rol (waaronder de kartrekker) in de voorbereiding van
de uitvoering geinterviewd. Vervolgens zijn alle betrokken uitvoerders en deelnemers gevraagd om
middels de hierboven beschreven vragenlijst hun ervaringen en meningen te delen met de onderzoekers,
maar niet alle uitvoerders en deelnemers hebben de vragenlijst ingevuld. Hierdoor kan er een selectiebias
hebben plaatsgevonden, waarbij de resultaten mogelijk een vertekend beeld geven.

Een tweede beperking van het onderzoek heeft betrekking op de validiteit van de antwoorden van
de respondenten. Uitvoerders zijn bevraagd over onder andere de voorbereiding en uitvoering op basis
van hun eigen inspanningen, waarbij sociaal wenselijke antwoorden en onnauwkeurigheden in de
herinnering de resultaten hebben kunnen vertekend. Deze beperking is zo goed mogelijk ondervangen
door enerzijds de vragenlijst te verspreiden onder alle uitvoerders, aangevuld met externe sprekers en
deelnemers, en anderzijds door open vragen te stellen. Ook bij deelnemers was mogelijk sprake van
sociaal wenselijke antwoorden. De onderzoekers hebben geprobeerd dit risico te verkleinen door de
vragenlijsten anoniem te maken, geen vragen te stellen over eigen illegale gedragingen en het stellen van
open vragen. Ook bij deelnemers hebben onnauwkeurigheden in de herinnering de resultaten mogelijk
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vertekend. Deelnemers zijn namelijk in de eerste en laatste edities eenmalig gevraagd naar hun mening
over alle verschillende programmaonderdelen aan het einde van de dag. In de tweede editie is beoogt
deze tekortkoming weg te nemen door elk programmaonderdeel direct na afloop te evalueren, maar dit
leidde tot een lage respons per programmaonderdeel. Omwille van de selectiebias die dit kan opleveren,
is er bij de derde uitvoering voor gekozen om de evaluatie weer eenmalig aan het einde van de dag te
doen.

Ten derde is er sprake van kleine variaties in de vragenlijsten die zijn afgenomen onder de
deelnemers. Aanpassingen zijn gemaakt om de kwaliteit te verhogen (zoals het evalueren van elk
programmaonderdeel direct na afloop) of de duur van de vragenlijst te verkorten (door het samenvoegen
van enkele stellingen die hetzelfde concept omvatten). Ook is de vragenlijst van de uitvoerders in Sneek
uitgebreid omwille van uitbreiding van de nieuwe interventiedocumentatie.

Ten vierde is bij het beantwoorden van de onderzoeksvraag met betrekking tot het bereik van de
interventie gebruik gemaakt van secundaire registratiedata. COPS hebben een selectie van deze anonieme
data gedeeld met de onderzoekers. De selectie bestond uit de gemaakte assessments die betrekking
hadden op de uitvoeringen van de interventie in Purmerend, Sneek en Walibi. Echter, omdat jongeren niet
altijd invullen in het assessment uit welke provincie zij afkomstig zijn, was het niet altijd duidelijk of
ingevulde assessments bij deze specifieke uitvoeringen behoorden. Dit is zo veel mogelijk tegengegaan
door bijvoorbeeld bij te houden wanneer gastcolleges plaatsvonden voor specifieke uitvoeringen, waarna
aangenomen kon worden dat in dat tijdvak ingevulde assessments hoorden bij de specifieke editie waar
het gastcollege voor was opgezet. Toch is het mogelijk dat er assessments niet of onterecht zijn
meegenomen in de geselecteerde registratiedata. Voor de aantallen uitgenodigde en aanwezige
deelnemers had dit geen gevolgen (alle uitnodigingen waren opgenomen in de data).

Een vijfde beperking heeft te maken met het dynamische karakter van action research. In 2022 en
2023 zijn verschillende interventiedocumentatie herzien en nieuwe interventiedocumentatie verspreid
vanuit de interventieontwikkelaars (Figuur 1). Dit deden zij deels op basis van de aanbevelingen vanuit de
tussentijdse planevaluatie (Van 't Hoff-de Goede & Van Leuken, 2022). In de latere edities (Sneek en Walibi)
werkten uitvoerders echter met deze nieuwe documenten en had de onderzoeksvraag van de
procesevaluatie (zijn deze uitvoeringen uitgevoerd volgens plan?) niet meer betrekking op de
interventiedocumentatie die onderwerp waren van de planevaluatie, maar op de nieuwe
interventiedocumentatie. Het was binnen het huidige onderzoek echter niet mogelijk opnieuw een
planevaluatie uit te voeren van de nieuwste interventiedocumentatie. Wel hebben de onderzoekers
daarom bij elke editie de uitvoering in de praktijk vergeleken met de plannen uit de nieuwste
interventiedocumentatie. De aanbevelingen uit de planevaluatie zijn vanwege de aard van action research
echter inmiddels niet meer volledig actueel.
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4. Planevaluatie

In dit hoofdstuk wordt de planevaluatie van de interventie beschreven.> Hierbij wordt ingegaan op elke
deelvraag op basis van enerzijds interventiedocumentatie en anderzijds op basis van de interviews met
interventieontwikkelaars. Elke paragraaf zal worden afgesloten met een evaluatie. Allereerst zal worden
beschreven wat de interventie inhoudt (paragraaf 4.1) en hoe de interventie is ontstaan (paragraaf 4.2).
Vervolgens wordt ingegaan op de doelen van de interventie (paragraaf 4.3) en de (theoretische)
onderbouwing (paragraaf 4.4). Vervolgens komen de doelgroep van de interventie (paragraaf 4.5) en de
opzet van de interventie aan bod (paragraaf 4.6). Ook wordt ingegaan op betrokken partijen bij de
interventie (paragraaf 4.7) en het organiseren van de interventie (paragraaf 4.8). Ten slotte wordt aandacht
besteed aan de rol van de interventie in het huidige strafrechtssysteem (paragraaf 4.9). Aanbevelingen zijn
opgenomen in elke paragraaf (per thema) en in paragraaf 10. De hoofdvraag en deelvragen van de
planevaluatie worden beantwoord in de conclusie van dit rapport (hoofdstuk 6). Het rapport wordt
afgesloten met diverse overkoepelende aanbevelingen voor de interventiedocumentatie (hoofdstuk 7).

4.1 De interventie

Ter beantwoording van deelvraag 1a (wat is de interventie?) wordt in deze paragraaf onderzocht wat de
interventie is. Deze paragraaf gaat in op wat hierover in interventiedocumentatie en online kan worden
gevonden (paragraaf 4.1.1) en interviews met de interventieontwikkelaars (paragraaf 4.1.2). Vervolgens
wordt dit geévalueerd in paragraaf 4.1.3.

4.1.1 Volgens de interventiedocumentatie

Uit een beschrijving van de interventiedocumentatie blijkt dat de interventie een product is van het
daderpreventie team ‘de Cyber Offender Prevention Squad’ (hierna: COPS) van de Nationale Politie
(Landelijke Eenheid). Het is een groepsinterventie voor jongeren met interesse in ICT en de neiging om
online de grens op te zoeken. Ook is deze interventie gericht op de ouders en docenten van deze jongeren.
De interventie wordt uitgevoerd met als doel jongeren te informeren over de kansen en risico’s die hun
ICT-talent met zich meebrengt en ouders en docenten te leren hoe zij (hun) kinderen hierin kunnen
ondersteunen. Uit de beschrijving van de interventiedocumentatie blijkt dat hierbij de hulp van publieke
en private organisaties wordt ingeschakeld. Publieke organisaties die betrokken worden bij de interventie
zijn bijvoorbeeld gemeenten, samenwerkingsverbanden en cyberafdelingen bij de politie. Bij private
organisaties kan worden gedacht aan bedrijven uit de cybersecurity- en game-industrie. Het bovenstaande
komt overeen met hetgeen hierover op de website van de interventie en de website van de politie te
vinden is.®

4.1.2 Volgens de interventieontwikkelaars

Aan de interventieontwikkelaars is gevraagd of zij een beschrijving van de interventie konden geven. De
omschrijving die de interventieontwikkelaars gaven, kwam in alle gevallen overeen met de definitie van
de interventie in de interventiedocumentatie. Zij omschrijven de interventie als een event van een dag

5 Een tussentijdse rapportage van de planevaluatie is in 2022 opgeleverd ten behoeve van de verdere ontwikkeling
van de interventiedocumentatie (Van 't Hoff-de Goede & Van Leuken, 2022).
6 Politie.nl (2021, 15 november). Noord-Hollandse jongeren leren over de kansen en risico’s van hun digitale talent.
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voor jongeren met interesse en vaardigheden op het gebied van ICT die de neiging hebben om online de
grens op te zoeken. Tijdens deze dag leren de jongeren volgens de respondenten meer over de grenzen
van de wet en positieve alternatieven in de ICT-industrie. Uit de interviews blijkt dat er maximaal zestig
jongeren aan de interventie kunnen deelnemen. Daarnaast is het programma gericht op de ouders en
docenten van deze jongeren. Zij leren wat hacken precies inhoudt, doen een challenge zodat ze er zelf
feeling mee krijgen en krijgen handvatten geboden om het gesprek met deze jongeren aan te gaan.

In de interviews werd bevestigd dat de interventie het product is van het daderpreventieteam van
de Landelijke Eenheid: COPS. Over de naam vertelt R3 dat in de eerste plaats is gekozen voor de naam
Hack_Light (als afgeleide van Hack_Right), maar dat al snel het idee ontstond dat deze naam jongeren
onvoldoende aansprak. “We vroegen ons af of deze naam wel leuk genoeg was voor de jongeren. Zij willen
natuurlijk geen ‘light’ hacker zijn, maar juist een goede hacker.” De nieuwe naam is afgeleid van ‘bootcamp’
(er bestaan zogenoemde hackerbootcamps waar personen een hele dag nieuwe dingen leren) en
‘rebooten’ (opnieuw opstarten). “Dat is wat wij proberen te doen. Niet per se opnieuw opstarten maar wel
jongeren naar een positief alternatief verwijzen. Daarnaast is het een computerterm en dat vonden we erg
passend.” De respondent geeft aan dat ze het niet alleen belangrijk vonden dat deze term jongeren
aanspreekt, maar ook dat relevante partijen begrijpen dat het een bootcamp is waarbij nieuwe dingen
worden geleerd. Respondent 1 (R1) was niet betrokken bij het bedenken van de naam, maar acht deze
naam wel gaaf en passend bij de interventie. Ze benoemt hierbij echter ook dat soms verwarring over de
naam bestaat, in de eerste plaats omdat deze zoals gezegd een verandering heeft ondergaan en ten
tweede omdat deze in de praktijk op verschillende manieren geschreven wordt.

4.1.3 Evaluatie

Met betrekking tot de keuze van de naam van deze interventie valt tot slot op dat er in Belgié een initiatief
bestaat met veel overeenkomsten in naam en inhoud. Het is de onderzoekers niet bekend of dit op toeval
berust of dat de interventies gerelateerd zijn. In ieder geval is het goed om na te gaan welke resultaten
Google toont wanneer er gezocht wordt op de naam van de interventie. Het zoeken van de naam van de
interventie leidde in 2022 bijvoorbeeld tot informatie over het initiatief in Belgié. Dit betreft een kamp
voor risicovolle gamers, die hierbij worden blootgesteld aan alternatieve vrijetijdsbestedingen met als doel
een gezondere balans op te maken tussen een online en offline netwerk. Dit zoekresultaat is van belang
omdat het mogelijk is dat personen die van de Nederlandse interventie horen middels deze termen op
zoek gaan en mogelijk niet bij de juiste interventie terechtkomen. Daarnaast is dit relevant omdat de
interventieontwikkelaars het belangrijk achten — zo zal later in dit rapport blijken — dat de interventie meer
onder de aandacht wordt gebracht van relevante ketenpartners. Ook hiervoor is het noodzakelijk dat de
interventie goed vindbaar is.

4.2 Ontstaan interventie

In deze paragraaf wordt ingegaan op deelvraag 1b (waarom en hoe is de interventie ontstaan). Op basis
van de interventiedocumentatie (4.2.1) en de interviews met interventieontwikkelaars (4.2.2) komt aan
bod waarom en op welke wijze deze interventie tot stand is gekomen. Vervolgens zal dit worden
geévalueerd in paragraaf 4.2.3.
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4.2.1 Volgens de interventiedocumentatie
Uit de interventiedocumentatie van de interventie blijkt dat er verschillende redenen zijn geweest voor de
ontwikkeling van deze interventie, namelijk:
- Een toename van het aantal cyberdelicten en het ontstaan van nieuwe vormen van online
criminaliteit;
- Het profiel van cyberdaders;
- Het belang van vroeg ingrijpen bij cyberdaders vanwege het cybercriminele ontwikkelpad;
- Het gebrek aan interventies die zich richten op risicogroepen die nog niet in de strafrechtketen
zijn beland;
- Eerdere ervaringen met preventieve interventies in Nederland en Engeland.

In de eerste plaats merkt de politie op dat de sterk gedigitaliseerde samenleving — naast positieve
ontwikkelingen — een aantal negatieve ontwikkelingen tot gevolg heeft. Zo is het aantal geregistreerde
cyberdelicten in de periode van januari 2019 tot en met december 2020 duidelijk toegenomen. Niet alleen
het aantal cyberdaders neemt toe, ook ontstaan als gevolg van digitalisering steeds meer nieuwe vormen
van online criminaliteit. In de interventiedocumentatie worden verschillende aspecten als oorzaak voor
deze toename aangewezen. De politie verwacht dat het aantal geregistreerde cyberdelicten is
toegenomen. Enerzijds is deze verwachting gebaseerd op de constatering dat daders steeds beter
technologisch ontwikkeld zijn en het internet tegenwoordig eindeloze mogelijkheden biedt. Anderzijds is
sprake van een indirecte toename van het aantal geregistreerde cyberdelicten. Doordat het OM en de
politie de aanpak van cyberdelicten hebben verbeterd en geintensiveerd, worden momenteel meer
cyberdelicten opgemerkt.

Ten tweede wordt in de interventiedocumentatie genoemd dat cyberdaders op een aantal punten
verschillen van traditionele daders. Een verschil dat wordt genoemd, is dat de leeftijd waarop daders met
criminaliteit starten bij cyberdaders vaak lager ligt dan bij traditionele criminaliteitsvormen. Daarnaast
wordt gesteld dat cyberdaders zich minder bewust zijn van de strafbaarheid en schadelijkheid van hun
gedrag dan daders van traditionele criminaliteit. Verder speelt anonimiteit in de online wereld een rol:
daders van cybercriminaliteit achten de pakkans klein en er kan sprake zijn van een gebrek aan ouderlijke
controle. Tot slot wordt genoemd dat er verschillen bestaan in motivatie tussen cyberdaders en daders
van traditionele criminaliteit. Waar financiéle motieven vaak een rol spelen bij traditionele daders, wordt
gesteld dat jonge cyberaders veelal intrinsiek gemotiveerd zijn. Zij plegen cybercrime bijvoorbeeld vanuit
nieuwsgierigheid.

Ten derde beschrijft de politie in de interventiedocumentatie dat het bij cyberdaders van belang
is om vroeg in te grijpen. Het investeren in een preventieve aanpak kan voorkomen dat (startende)
cyberdaders met enigszins onschuldige motieven zich verder ontwikkelen in professionele daders die veel
schade kunnen aanrichten, zo blijkt uit onderzoek (Aiken et al., 2016; NCA, 2015; 2017; Oosterwijk &
Fischer, 2017). Met verwijzing naar Aiken et al. (2016) en Xu et al. (2013) beschrijft de
interventiedocumentatie een crimineel ontwikkelpad voor jeugdige cyberdaders, waarbij ook de motieven
voor het plegen van cyberdelicten na verloop van tijd veranderen. De eerste fase wordt gekenmerkt door
online activiteit (bijvoorbeeld door interesse in ICT en gamen) en hierbij wordt gehackt vanuit onschuldige
motieven, zoals nieuwsgierigheid. In de tweede fase leren jongeren hackvaardigheden via online hackfora
en hack-tutorials en worden op kleine schaal de eerste cyberdelicten gepleegd. In de derde fase worden
cyberdelicten op steeds grotere schaal gepleegd en spelen mogelijk andere motieven een rol, zoals geld,
macht of gerechtigheid. Nu uit de literatuur (DeMarco, 2001) blijkt dat zelfs een klein deel van de
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geprofessionaliseerde cyberdaders miljoenen aan financiéle schade kan aanrichten, benadrukt de politie
dat moet worden voorkomen dat beginnende hackers zich verder (illegaal) professionaliseren.

Nadat het belang van preventieve interventies is benadrukt, wordt in de interventiedocumentatie
ten vierde een onderscheid gemaakt tussen primaire, secundaire en tertiaire preventies. Waar primaire
preventie zich richt op de gehele bevolking, focust secundaire preventie zich op risicogroepen en tertiaire
preventie op daders, ofwel personen die als gevolg van hun gedrag in de strafrechtsketen zijn beland.
Hoewel deze bevinding in de interventiedocumentatie niet wetenschappelijk wordt onderbouwd, kan
bevestiging van het bovenstaande wel in de literatuur worden teruggevonden (zie bijvoorbeeld
Brantingham & Faust, 1976; Van Dijk & De Waard, 1991). Volgens de interventiedocumentatie bestaan in
Nederland verschillende primaire interventies die wijzen op de gevaren van het internet (zoals
Gamechangers en de campagne ‘Een klik verwijderd van cybercrime’). Ook zijn tertiaire
preventiemethoden ontwikkeld en uitgevoerd. Zo richten de interventie Cease & Desist of het alternatieve
straftraject Hack_Right zich op first offenders. Secundaire preventies zijn in Nederland echter schaars. De
interventie — gericht op een risicogroep (jongeren met interesse in ICT die nog niet in de strafrechtketen
zijn beland) — is ontwikkeld om dit gat op te vullen.

Ten slotte vormen eerdere ervaringen met preventieve programma’s in Nederland en Engeland
een aanleiding voor het ontwikkelen van de interventie. In Nederland ontstond de vraag naar secundaire
preventie van cybercriminaliteit volgens de interventiedocumentatie naar aanleiding van bovengenoemde
strafrechtelijke interventie Hack Right. Hack Right betreft een alternatief straftraject voor jeugdige
daders (12 tot 23 jaar) die hun eerste cyberdelict hebben gepleegd. Deze jonge cyberdaders kunnen
middels Hack_Right hun straf deels uitvoeren met zowel een publieke begeleider (van de Reclassering,
Raad voor de Kinderbescherming of Halt) als een private begeleider (werkzaam in de cybersecurity-
industrie). Het doel van Hack_Right betreft zoals gezegd enerzijds het voorkomen van recidive bij deze
doelgroep en anderzijds de ontwikkeling van hun ICT-talent binnen de kaders van de wet (zie ook Schiks
et al., 2021). Omdat Hack_Right alleen binnen strafrechtelijke kaders uitgevoerd kon worden, ontstond
onder ouders en instanties de behoefte aan een preventieve interventie. Uit de interventiedocumentatie
blijkt dat naar aanleiding van deze vraag twee individuele Hack_Right-trajecten buiten de strafrechtketen
om hebben plaatsgevonden. Ook in Engeland ontstond onder ouders de roep om een preventieve
interventie op het gebied van cybercrime naar aanleiding van een awareness campagne van de Britse
National Crime Agency (NCA). Om die reden ontwikkelde de NCA in samenwerking met publieke
organisaties verschillende bootcamps van één dag met als doel te voorkomen dat jongeren die de neiging
hebben om online de grens op te zoeken het verkeerde pad op gaan. De focus in de Engelse bootcamps
ligt op wetgeving, opleidingsmogelijkheden, baankansen, ICT-talent en onwetendheid onder ouders. De
interventie is mede ontwikkeld naar aanleiding van de succesvolle ervaringen in Engeland.

4.2.2 Volgens de interventieontwikkelaars

Tijdens de interviews hebben de interventieontwikkelaars meer inzicht gegeven in hoe de interventie is
ontstaan. Drie van de vijf redenen die in de interventiedocumentatie worden genoemd, werden ook
genoemd door de respondenten. Deze drie redenen zullen hier worden besproken.

Ten eerste benoemt één van hen dat de interventie is ontwikkeld omdat door de politie werd opgemerkt
dat sprake was van een gesprek aan interventies die zich richten op risicogroepen die nog niet in de
strafrechtketen zijn beland (ofwel secundaire preventie). Door middel van de interventie wordt beoogd
het gat tussen primaire en tertiaire preventie op te vullen.
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In de tweede plaats verwezen ontwikkelaars naar eerdere ervaringen met (preventieve)
interventies in Nederland en Engeland. De interventieontwikkelaars linken de ontwikkeling van de
interventie bijvoorbeeld aan de interventie Hack Right en de twee individuele trajecten die naar
aanleiding van Hack_Right in Nederland zijn uitgevoerd. Deze trajecten vonden buiten de strafrechtketen
plaats en hadden een preventief en vrijwillig karakter. De ervaringen hiermee waren deels positief en deels
negatief. Gewaardeerd werd dat de begeleiding een-op-een plaatsvond. Het was mogelijk een traject op
maat aan te bieden. Ook voor ouders waren deze trajecten nuttig. Hen werd een aanspreekpunt geboden,
een coach voor de langere termijn. Verder omschrijft een respondent deze trajecten als duurzaam omdat
voor langere tijd in de jongeren werd geinvesteerd. Twee respondenten gaven aan dat de uitvoerders van
deze trajecten echter ook opmerkten dat de toewijding van jongeren en ouders steeds meer wegebde.
Het volgende citaat illustreert dit:

“Er ging veel tijd in zitten. Het was volledig vrijwillig en we merkten dat dat voor jongeren vaak een
aanleiding is om zich niet volledig in te zetten. Ook draagt het de boodschap uit van ‘we willen dat
je je goed gedraagt’, dat maakt het minder aantrekkelijk. We wilden daarom op zoek naar een
andere manier om die boodschap over te brengen. Jongeren verleiden om zonder strafrechtelijk
kader deel te nemen, zonder dat de inhoud verloren gaat.” (R2)

Hier wordt door een van de respondenten nog aan toegevoegd dat ouders het tegenstrijdig vonden dat
deze trajecten vanuit de politie werden georganiseerd. Zo stelt zij dat ouders ondanks het vrijwillige
karakter van de trajecten bang waren dat er informatie over de jongeren werd genoteerd en opgeslagen.
Dit was volgens de respondent echter niet het geval.

Ook werden de ervaringen met preventieve interventies in Engeland door alle drie de
respondenten genoemd als aanleiding voor de ontwikkeling van de interventie. Tijdens de interviews werd
meer informatie gedeeld dan hierover in de interventiedocumentatie te lezen is. Het gaat in dit geval om
een groepsworkshop, ook wel ‘The National Cyber Diversion Workshop’ genoemd. Deze workshop is
ontwikkeld en uitgevoerd door de National Crime Agency (NCA). Met name de lessen uit deze interventie
hebben COPS geinspireerd om de interventie in de vorm van een groepsworkshop uit te voeren.
Respondent 2 (R2) noemt hierbij de succesvolle wervingsstrategie die in Engeland wordt gehanteerd:

“In Engeland wordt een ‘referral mechanism’ gehanteerd. Hierbij worden jongeren die een risico
vormen vanuit verschillende instanties doorverwezen, bijvoorbeeld vanuit de hulpverlening, scholen
en de regionale politie. Dit mechanisme is daar zeer goed op orde. In elke stad zijn regionale
preventieteams beschikbaar die in contact staan met scholen en hulpverleners. Hierdoor kunnen
risicojongeren goed in kaart worden gebracht. In Nederland ontbreekt zo’n goed netwerk, dus van
dat mechanisme konden wij geen gebruikmaken. Qua inhoud zijn de workshops wel vergelijkbaar
[met de Engelse workshop].” (R2)

De respondenten noemen nog een ander verschil tussen de Engelse workshops en de interventie. In
Engeland kunnen zowel risicojongeren als ‘first offenders’ aan de workshop deelnemen. Voor first
offenders wordt deze workshop (net als bij Hack_Right) ingezet als alternatief straftraject. Het betreft hier
dus een combinatie van secundaire en tertiaire preventie, waar in Nederland alleen risicojongeren voor
deelname aan de interventie in aanmerking komen. Dit verschil maakt een vergelijking in de effecten
tussen deze twee interventies volgens R3 lastig. Daarnaast wordt genoemd dat de evaluatie van de Engelse
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workshops niet in de ontwikkeling van de interventie is meegenomen. Deze evaluatie was tijdens de
ontwikkeling van de interventie namelijk nog niet afgerond. Tot op het moment van interviewen heeft
COPS deze resultaten niet ontvangen. Wel zijn zij met het team naar Engeland geweest om met de
ontwikkelaars en uitvoerders te spreken. Verder zijn zij in de (door)ontwikkeling van de interventie
geadviseerd door een collega die voorheen als teamleider betrokken was bij de workshops in Engeland.
Ook hebben zij een film van de BBC bekeken waarin verschillende inzichten en ervaringen van deelnemers
en professionals worden gedeeld.

Ten derde wordt door de interventieontwikkelaars ingegaan op het profiel van cyberdaders —
waarbij de nadruk wordt gelegd op de jonge leeftijd — en het belang om hierbij tijdig in te grijpen. Zo wordt
genoemd dat relatief veel jongeren betrokken zijn bij cybercrime en dat zij op zeer jonge leeftijd daarmee
starten. Vroeg ingrijpen wordt bij deze groep daarom belangrijk geacht: “Door te investeren op
daderpreventie voorkomen we schade en slachtofferschap en ontlasten we de strafrechtketen”, aldus R2.
Verder gaat het volgens twee respondenten om een ingewikkelde doelgroep die lastig te traceren is,
onbekend is met wetgeving op dit gebied en online grenzen niet goed (her)kent. Deze jongeren zouden
niet goed weten wat zij met hun talent aankunnen, zeker niet wanneer zij wat jonger zijn. Ook zouden
ouders onvoldoende kennis van dit onderwerp hebben om (hun) kinderen goed bij te kunnen sturen.
Bovenstaande informatie baseren de respondenten op ervaringen met Hack_Right, de evaluatie van de
interventie en wetenschappelijke literatuur. Respondent 2 (R2) geeft aan zelf een casestudy te hebben
gedaan op basis van veertig dossiers waaruit zij dit soort motieven haalde.

Ten slotte is gevraagd welke partijen bij de ontwikkeling van de interventie betrokken zijn geweest.
Deze informatie is namelijk niet in de interventiedocumentatie opgenomen. Respondent 2 (R2) zegt
hierover het volgende:

“We hebben gekeken welke partners bij Hack Right betrokken waren, zoals de cybersecurity-
industrie (aangezien zij veel domeinkennis hebben), gemeenten (omdat zij verantwoordelijk zijn voor
criminaliteitspreventie en hierin investeren), wetenschappers, methodiekontwikkelaars en een
onderzoeksbureau. Het laatste met als doel vast te stellen hoe zo’n interventie het beste vorm kan
krijgen.” (R2)

Respondent 1 (R1) bevestigt dat de interventie is opgezet vanuit het netwerk van Hack_Right en dat de
partijen die oorspronkelijk bij de ontwikkeling van de interventie werden betrokken met name justitiéle
partijen waren. Zij voegt hieraan enkele partijen toe, waaronder Veiligheidshuizen, Platform ZSM en het
Arrondissement Platform Jeugd (APJ). In een APJ werken onder meer het OM (middels een jeugdofficier),
de politie, de Raad voor de Kinderbescherming en HALT met elkaar samen.” Deze partijen hebben volgens
deze respondent gaandeweg hun rol in de ontwikkeling en uitvoering van de interventie niet willen en/of
kunnen pakken. De oorzaak hiervoor legt de respondent voornamelijk bij een gebrek aan capaciteit:

“Je ziet dat partijen zoals de politie en gemeenten te veel veiligheidsonderwerpen op hun bordje
hebben. Denk aan ondermijning, drugs- en mensenhandel. Als een onderwerp niet formeel
verankerd is in beleid, dan denken ze ‘het zal wel’. In dat geval loopt zo’n project weg. Dat is wel een
zorg.” (R1)

7 Stert., 2020, 62180 (Richtlijn en kader voor strafvordering jeugd en adolescenten, inclusief strafmaten Halt).
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Behalve dat partijen ‘verzuipen in het werk’ benadrukt R1 dat een project als de interventie valt of staat
met enthousiasme en wilskracht. Dat vergt volgens haar de betrokkenheid van een ander soort
overheidsprofessional dan de professional die zich hier momenteel mee bezighouden. Bij voorkeur dienen
volgens haar junioren ingezet te worden, aangezien zij vaak gemotiveerd en maatschappelijk betrokken
zijn. Hierbij is volgens haar wel sprake van een probleem: “Junioren hebben niet het mandaat of de
doorzettingsmacht om een dergelijke interventie te verankeren in beleid. Er zit altijd een senior boven, een
codrdinator of afdelingshoofd. En die zit ook maar eens in de drie maanden bij de burgemeester.”

4.2.3 Evaluatie ontstaan interventie

Zowel wanneer gekeken wordt naar geregistreerde criminaliteit als cijfers uit slachtofferenquétes kan
geconcludeerd worden dat cybercriminaliteit toeneemt (CBS, 2023). Dit maakt de noodzaak voor
preventie en daarmee interventies die zich daarop richten evident.

Ook beschrijft de interventiedocumentatie een goed onderbouwd argument voor de noodzaak
van interventies die vroeg in het criminele ontwikkelpad ingrijpen. Waar primaire preventie mogelijk is via
bijvoorbeeld scholen en tertiaire preventie kan worden ingezet in de strafrechtketen, wordt in de
interventiedocumentatie terecht gesteld dat er ook behoefte is aan secundaire preventie — gericht op
risicogroepen op het gebied van cybercriminaliteit. Daar er voor secundaire preventie niet voldoende
initiatieven bestaan in Nederland, kan inderdaad gesteld worden dat er noodzaak is voor interventies die
zich hierop richten.

De interventiedocumentatie maakt een tweeledig argument met betrekking tot de leeftijd van
cyberdaders. Ten eerste het argument dat sprake is van een hoge prevalentie van jeugdige daders. De hoge
prevalentie van cybercrimineel gedrag onder jongeren kan worden onderbouwd met
onderzoeksbevindingen (Van der Laan et al., 2021; Weulen Kranenbarg et al., 2022). Gecombineerd met
het feit dat cyberdaders op jonge leeftijd veel slachtoffers met grote schade kunnen maken, lijkt de
onderzoekers voldoende argument voor een preventieve interventie. Daarmee is het tweede argument,
dat het profiel van cyberdaders op het gebied van leeftijd zou afwijken van dat van traditionele daders,
niet meer noodzakelijk. De wetenschappelijke onderbouwing voor dit tweede argument is niet sterk.
Enkele publicaties uit de interventiedocumentatie zijn niet openbaar en andere zijn niet terug te vinden in
de literatuurlijst. Hoewel het een herkenbare opmerking is uit de praktijk, dat cyberdaders die in de
strafrechtketen komen jonger zijn dan traditionele daders, kan daarbij bijvoorbeeld sprake zijn van
selectie. Op basis van de huidige stand van onderzoek kan niet worden gesteld dat er sprake is van een
afwijkende populatie met betrekking tot leeftijd (Ruiter & Bernaards, 2013; Van der Wagen et al., 2019;
Van der Laan et al. 2021). Wel zou de interventiedocumentatie de noodzaak voor een aparte interventie
voor risicogroepen voor online criminaliteit kunnen onderbouwen door te beargumenteren dat het
ontwikkelpad tot cybercriminaliteit verschilt van traditionele criminaliteit, waarbij andere risicofactoren
gelden (zoals veel online zijn en online gaming).

De interventiedocumentatie gaat vervolgens in op eerdere preventieve interventies die een
aanleiding hebben gevormd voor de ontwikkeling van de interventie. Het gaat hierbij om individuele
trajecten die zijn afgeleid van Hack_Right in Nederland en een programma van de NCA (National Crime
Agency) in Engeland. Hoewel de programmaonderdelen van Hack_Right kort worden benoemd, wordt niet
toegelicht hoe de hieruit afgeleide individuele trajecten er uitzagen en of deze succesvol waren of niet.
Hetzelfde geldt voor het programma van de NCA: de onderwerpen worden kort toegelicht, maar het is
onduidelijk om welke interventie het precies gaat, hoe het programma er uitziet en of dit programma is
geévalueerd of niet. Uit de interviews is gebleken dat het de ‘The National Cyber Diversion Workshop’
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betreft en dat de interventie wat betreft de inhoud vergelijkbaar is met deze interventie. De resultaten van
de evaluatie van deze interventie zijn echter niet meegenomen in de ontwikkeling van de interventie.
Hoewel de resultaten van de evaluatie mogelijk niet geheel van toepassing op de interventie, vanwege het
verschil in doelgroep, is het wenselijk de resultaten alsnog op te vragen, aangezien het argument dat de
interventie is ontwikkeld na succesvolle ervaringen in Engeland vooral overtuigend is wanneer dit wordt
onderbouwd met onderzoek/publicaties. Daarnaast zouden de onderzoekers graag zien dat in de
interventiedocumentatie meer informatie wordt opgenomen over de Nederlandse trajecten en het
Engelse programma en in welke mate de interventiedocumentatie hierop gebaseerd is.

4.3 Doelen interventie

Ter beantwoording van deelvraag 1c (wat is het doel van de interventie?) wordt in deze paragraaf
onderzocht wat de doelen van de interventie zijn. De doelen zijn beschreven op basis van de
interventiedocumentatie (4.3.1) en de interviews met interventieontwikkelaars (4.3.2). Vervolgens
worden de doelstellingen geévalueerd in paragraaf 4.3.3.

4.3.1 Volgens de interventiedocumentatie
Volgens de interventiedocumentatie betreft het doel van de interventie het bijsturen van jongeren tussen
12 en 25 jaar met de neiging om online de grens op te zoeken, hen te informeren over de gevaren en te
verwijzen naar de kansen van de online wereld. De interventie bestaat uit zowel een programma voor deze
jongeren als een programma voor ouders en docenten. De modules in de interventie zijn gericht op het
leren kennen van de grenzen van de wet en positieve alternatieven om [CT-talent in te zetten, het
opbouwen van een positief sociaal netwerk, het wegnemen van de anonimiteit van het internet, het
stimuleren van sociale controle en het verminderen van onwetendheid bij ouders en docenten. Ook
worden ouders en docenten ondersteund in de digitale opvoeding. Met deze modules beoogt men het
volgende te bereiken:
- Jongeren kunnen aangeven waar online de grens ligt;
- Jongeren weten hoe ze op een legale manier aan hun digitale skills kunnen werken;
- Jongeren beschikken over de kennis om zich te kunnen verzetten tegen negatieve invloed van
peers;
- Jongeren zijn zich bewust welke impact cybercrime heeft op slachtoffers;
- Jongeren zijn zich bewust dat ze sporen achterlaten en online niet anoniem zijn;
- Jongeren zetten hun digitale skills in voor het goede door zich aan te melden bij een ICT-opleiding,
ICT-stage, ICT-baan en/of Cisco cursus;
- Ouders en docenten weten hoe ze het gesprek over online gedrag met (hun) kinderen kunnen
voeren;
- Ouders en docenten maken het online gedrag van (hun) kinderen bespreekbaar.

4.3.2 Volgens de interventieontwikkelaars

Tijdens interviews is de interventieontwikkelaars gevraagd wat volgens hen het doel is van de interventie.
Het antwoord op deze vraag kwam in alle gevallen overeen met de algemene doelstelling zoals genoemd
in de interventiedocumentatie, namelijk het bijsturen van jongeren die de neiging hebben om online de
grens op te zoeken en hen informeren over de risico’s en kansen van de online wereld. Het volgende citaat
biedt hiervan een voorbeeld:
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“Het belangrijkste doel is het bewerkstelligen van gedragsverandering. Er moet worden gewerkt aan
de weerbaarheid van jongeren en hun ouders door hen in een tijdig stadium te laten zien dat er
andere keuzemogelijkheden zijn voor zij het criminele pad op gaan.” (R1)

De concrete leerdoelen zoals beschreven in bovenstaande paragraaf werden vooral genoemd in antwoord
op de vraag of de afzonderlijke programmaonderdelen bijdragen aan het bereiken van de beoogde doelen.
Deze komen daarom in de volgende paragraaf aan bod (paragraaf 4.4).

Ook is de interventieontwikkelaars gevraagd op welke wijze wordt beoordeeld of de beoogde
doelen van de interventie worden gehaald. Alle drie de respondenten geven aan dat zowel voorafgaand
aan als na afloop van de interventie een vragenlijst naar de jongeren en de uitvoerders wordt gestuurd. In
deze vragenlijst die voorafgaand aan de interventie wordt afgenomen, wordt onder meer gevraagd of de
jongeren een idee hebben van waar zij met hun ICT-vaardigheden terecht kunnen, evenals naar welk
programmaonderdeel zij het meeste uitkijken. Achteraf wordt bijvoorbeeld gevraagd welk onderdeel zij
het minst leuk vonden. Respondent 3 (R3) benadrukt hierbij dat de respons niet altijd hoog is. Om die
reden wordt beoogd de interventie ook met alle uitvoerders te evalueren. Per onderdeel wordt dan
gekeken wat er beter had gekund. “Want ook de groepsleiders en andere uitvoerders horen veel van de
jongeren en hun ouders”, aldus R3.

Respondent 2 (R2) stelt dat COPS beperkte middelen heeft om de interventie te evalueren en dat
het bovendien te vroeg is voor een effectstudie. De interventie bevindt zich namelijk nog in een pilotfase.
Dat een effectstudie wel wenselijk is, ondersteunt het volgende citaat:

“We willen toe naar een manier om te meten of de interventie heeft bijgedragen aan verandering in
kennis. Gedrag is namelijk moeilijk te meten en we mogen als politie de deelnemers ook niet blijven
volgen. We zouden graag een effectstudie uitvoeren, maar daarvoor is het nog te vroeg. Zodra we
vinden dat de interventie staat en niet meer aangepast hoeft te worden, dan is het tijd voor een
effectstudie.” (R2)

Eén van de respondenten geeft aan dat ze (nog) niet overtuigd is dat de interventie ook daadwerkelijk leidt
tot gedragsverandering. Om de interventie op langere termijn te kunnen uitvoeren is het volgens haar van
belang om middels een kosten-baten analyse vast te stellen wat de interventie uiteindelijk oplevert. Een
deelname van vijftig jongeren lijkt volgens haar veel, maar ten opzichte van de populatie betreft het
‘slechts een speldenprikje’. Ontwikkelaars en uitvoerders moeten dit volgens haar kunnen uitleggen en
verantwoorden aan zichzelf, de organisatie waarvoor zij werkzaam zijn en zelfs indirect naar de burger die
belasting betaalt. Hierover zegt deze respondent het volgende:

“Wat gebeurt er na zo’n dag? Wie ontfermt zich over deze jongeren? Soms ben ik bang dat het een
interventie is die eigenlijk dood voor de kar neervalt. Het is eenmalig en niet verbonden aan de

context, hetgeen wel nodig is om aan gedragsbeinvloeding te voldoen.” (R2)

De oplossing ziet de respondent niet in een meerdaagse variant van de interventie, maar eerder in blijvend
relationeel contact met de jongeren. Ze benadrukt daarbij wel dat dat niet makkelijk zal zijn:

“lk denk dat het zin heeft wanneer de jongeren opnieuw benaderd worden. Hoe gaat het met ze?
Wat hebben ze geleerd? Spenderen ze nog veel tijd achter de computer? Hebben ze al een idee wat
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voor soort vervolgopleiding of baan ze willen doen? Al is het wel de vraag hoe dan. Vaak is sprake
van een gebrek aan geld, middelen en partijen die daar niet voor open staan. Het heeft een impact
van heb ik jou daar.” (R1)

4.3.3 Evaluatie doelstellingen

De interventiedocumentatie geeft een overzicht van de doelen van de interventie, met als overkoepelend
doel het bijsturen van jongeren tussen de 12 en 25 jaar die de neiging hebben online grenzen op te zoeken
en hen te informeren over de risico’s en kansen van de online wereld. Deze evaluatie van de doelstellingen
zal zich op drie onderwerpen focussen: de aansluiting tussen risicofactoren en doelstellingen, de voor- en
nameting en de formulering en operationalisering van de doelstellingen.

Ten eerste dient de interventiedocumentatie een duidelijke link te maken tussen de risicofactoren,
doelen en aanpak van de interventie, oftewel de programmaonderdelen. Dit gebeurt momenteel nog
onvoldoende. De interventiedocumentatie zou na het bespreken van de risicofactoren en de daaruit
volgende doelgroep in moeten gaan op doelen die hier op logische wijze uit volgen. Vervolgens zouden
hier programmaonderdelen aan kunnen worden gekoppeld, die zouden moeten bewerkstelligen dat de
beoogde doelen worden behaald. Dit zou bovendien schematisch weergegeven kunnen worden, waarin
een linker kolom de risicofactoren weergeeft, een middelste kolom de doelen en een rechter kolom de
programmaonderdelen.

Door het nemen van deze stappen volgen doelstellingen logisch uit risicofactoren. Momenteel is
het bijvoorbeeld onduidelijk waarom doelstelling 5 (‘jongeren zijn zich bewust dat ze sporen achterlaten
en online niet anoniem zijn’) een doelstelling is. Wat wordt bereikt wanneer jongeren dit weten? En hoe
wordt omgegaan met het risico dat dit juist resulteert in kennis over hoe ze wél anoniem
grensoverschrijdend online gedrag kunnen laten zien? Ook wordt op deze manier duidelijk welke
doelstellingen nog ontbreken. De onderzoekers missen bijvoorbeeld een doelstelling omtrent meer
(online) monitoring en regels thuis. Een voorbeeld zou kunnen zijn: ‘ouders hebben meer zicht en grip op
het online gedrag van hun kind’. Kennis en vaardigheden om dit te bereiken zouden tijdens een van de
programmaonderdelen voor ouders kunnen worden geboden op het gebied van afspraken maken, regels
opstellen en terugkerende gesprekken over online gedrag.

Vervolgens zouden de programmaonderdelen ook logisch volgen op de doelstellingen (paragraaf
4.6). Op basis van doelstelling 7 (‘ouders en docenten weten hoe ze het gesprek over online gedrag met
(hun) kinderen kunnen voeren’) zou bijvoorbeeld kunnen worden verwacht dat ouders onderling tijdens
de interventie met elkaar gaan oefenen met het praten over online gedrag. Het strekt dan ook tot de
aanbeveling om een programmaonderdeel te creéren dat dit richt op het bewerkstelligen van deze
doelstelling. Zoals uit paragraaf 4.6 zal blijken, maakt dit van het huidige programma namelijk (nog) geen
deel uit.

Ten tweede zijn alle de doelstellingen nog onvoldoende duidelijk geformuleerd, concreet gemaakt
en/of geoperationaliseerd. Onduidelijk is daardoor wat er precies wordt beoogd, onder welke
omstandigheid deze doelstellingen wel of niet worden behaald en binnen welk termijn deze doelen
worden beoogd te bereiken. Dit maakt het moeizaam, zo niet onmogelijk, om in een toekomstige
effectevaluatie uitspraken te doen over de mate waarin de doelstellingen worden behaald door de
interventie.

Zo is het onduidelijk wat er precies wordt bedoeld met doelstelling 1: ‘jongeren kunnen aangeven
waar online de grens ligt’? En wanneer wordt deze doelstelling behaald? Op welke manier dienen de
jongeren de grenzen te kunnen aangeven? Zouden zij dit bijvoorbeeld mondeling moeten kunnen
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toelichten na een open vraag, of zouden zij bepaalde scenario’s of vignetten moeten doorlopen om aan te
geven waar de grens ligt in elk scenario (met een juist en onjuist antwoord)? Of voldoet het zelf-
gerapporteerd aangeven dat zij meer kennis hebben over online grenzen? Meetbaarder zou bijvoorbeeld
zijn: ‘jongeren weten wat volgens de wet online niet mag met betrekking tot hacking, malware en DDoS-
ing’. Een extra overweging is hierbij of de formulering niet beter kan inhouden dat de deelnemers dankzij
de interventie meer weten (“weten meer over...”).

Dergelijke vragen zouden ook gesteld kunnen worden over doelstelling 2 tot en met 5 (‘jongeren
weten hoe ze op een legale manier aan hun digitale skills kunnen werken’, ‘jongeren beschikken over de
kennis om zich te kunnen verzetten tegen de negatieve invloed van peers’, ‘jongeren zijn zich bewust welke
impact cybercrime heeft op slachtoffers’ en ‘jongeren zijn zich bewust dat ze sporen achterlaten en online
niet anoniem zijn’).

Doelstelling 3 (‘jongeren beschikken over de kennis om zich te kunnen verzetten tegen de
negatieve invloed van peers’) zou kunnen worden aangevuld met vaardigheden (‘kennis en
vaardigheden’), daar kennis alleen niet voldoende is voor gedrag. Ook hier is het een overweging waard
of niet beter geformuleerd kan worden dat de deelnemers dankzij de interventie meer weten en kunnen
(‘hebben meer kennis en vaardigheden...’). Daarnaast is 'jezelf verzetten’ een ongebruikelijke formulering.
Gebruikelijker is de formulering ‘weerbaarheid voor de negatieve invloed van peers vergroten’.

Doelstelling 6 (‘jongeren zetten hun digitale skills in voor het goede door zich aan te melden bij
een ICT-opleiding, -stage, -baan en/of Cisco cursus) is moeilijk meetbaar (tenzij de aanmelding via de
interventie zou gaan, maar in dat geval is de vraag binnen welke termijn?). Bovendien is de term ‘voor het
goede’ onvoldoende duidelijk en zou bijvoorbeeld kunnen worden vervangen door ‘prosociale
doeleinden’. Deze doelstelling lijkt de onderzoekers meer geschikt als een uiteindelijke lange termijn
doelstelling en daarmee niet passend in deze rij van doelstellingen die aan het einde van de dag middels
de interventie behaald zouden moeten worden. Zou de interventie bijvoorbeeld niet geslaagd zijn
wanneer jongeren zich niet aanmelden voor één van de vier opties (ICT-opleiding, -stage, -baan of Cisco
cursus)? Zeker voor de doelgroep onder de 16 jaar lijkt deze doelstelling nauwelijks haalbaar. Een
laagdrempeligere (doch lange termijn) doelstelling zou kunnen zijn dat jongeren mee gaan doen aan
bijvoorbeeld ‘capture the flag’-competities.

Doelstelling 7 (‘ouders en docenten weten hoe ze het gesprek over online gedrag met (hun)
kinderen kunnen voeren’) is volgens de onderzoekers duidelijk en concreet, maar ook hier is een
toevoeging van de manier waarop dit gemeten wordt (operationalisatie) nodig. Voldoet een zelf-
rapportage waarin ouders of docenten aangeven dat zij beter weten hoe zij het gesprek aangaan met (hun)
kind over diens online gedrag?

Voor doelstelling 8 (‘ouders en docenten maken het online gedrag van (hun) kinderen
bespreekbaar’) geldt dat hier afbakening nodig is. Bespreekbaar met wie? Binnen welk termijn? Ook dit
lijkt meer een uiteindelijke “grotere” doelstelling te zijn. Een concrete kortetermijndoelstelling zou
bijvoorbeeld kunnen zijn dat ouders de interventie verlaten met de intentie om het online gedrag van hun
kind te bespreken met een specifieke persoon. Denkbaar zijn doelstellingen als; ‘ouders en docenten
weten waar en hoe zij hun eventuele zorgen over het online gedrag van hun/het kind bespreekbaar
kunnen maken’. Hierbij is het van belang dat de interventie in een van de programmaonderdelen tips geeft
over waar ouders en/of docenten precies terecht kunnen als zij vragen hebben of advies nodig hebben.

Ten derde bespreken we de voor- en nameting. Het behalen van de doelstellingen kan alleen
worden vastgesteld middels een evaluatie van de voor- en nameting. De ontwikkelaars hebben
aangegeven dat dit in de pilotfase wordt gedaan middels een evaluatieformulier dat zowel voorafgaand
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aan als na afloop van de interventie naar de deelnemers en uitvoerders wordt gestuurd. De antwoorden
van de voor- en nameting worden door COPS met elkaar vergeleken, zo blijkt uit de interviews. Hierbij is
benadrukt dat de respons niet altijd hoog is. Een mogelijkheid biedt de evaluatie tijdens de interventie af
te nemen, in plaats van voor- en achteraf. Het aan het einde van de interventie herhalen van het
assessment, die vooraf is ingevuld, lijkt hierbij een zinnige optie. Het is van belang dat de vragenlijsten van
de voor- en nameting opgenomen worden in de interventiedocumentatie en dat de wijze van uitreiken,
verhogen van respons en analyse worden besproken in de interventiedocumentatie.

4.4 Onderbouwing interventie

In deze paragraaf is deelvraag 1d onderzocht (hoe is de interventie theoretisch onderbouwd?). In de
interventiedocumentatie  wordt een theoretische onderbouwing gegeven voor zowel
programmaonderdelen gericht op de jongeren als op de ouders en docenten. In deze paragraaf zal de
theoretische grondslag voor beide afzonderlijk worden besproken. Ten eerste voor de onderdelen gericht
op jongeren (4.4.1) en vervolgens voor de onderdelen die zich richten op de ouders en docenten (4.4.2).
Tot slot zal worden besproken hoe de keuze voor een groepsinterventie theoretisch onderbouwd is (4.4.3).
Elk onderwerp zal worden benaderd vanuit interventiedocumentatie (“volgens de
interventiedocumentatie”) en interviews met interventieontwikkelaars. Naast dat elk van deze genoemde
paragrafen eindigt met een evaluatie, zal in paragraaf 4.4.4 een overkoepelende evaluatie van de
onderbouwing van de interventie worden gepresenteerd.

4.4.1 Onderbouwing programma gericht op jongeren

4.4.1.1 Volgens de interventiedocumentatie

Ten eerste is het programma gericht op jongeren volgens de interventiedocumentatie gebaseerd op de
theorie van gepland gedrag (theory of planned behavior). Op basis van deze theorie stelt Ajzen (1991) dat
het gedrag van een individu wordt bepaald door zijn of haar intentie en dat deze intentie afhankelijk is van
drie factoren, namelijk de attitude, heersende subjectieve normen en de waargenomen gedragscontrole
ten opzichte van het gedrag. In de interventiedocumentatie past de politie deze factoren toe op het
positief inzetten van ICT-vaardigheden als gewenst gedrag.

Factor 1: Attitude
Attitude verwijst volgens de theorie van gepland gedrag naar de houding van een persoon ten opzichte
van een bepaalde gedraging. Wanneer iemand een positieve houding ten opzichte van een gedraging
heeft, is de kans groter dat diegene dit gedrag gaat vertonen (Ajzen, 1991). Binnen de interventie wordt
onder jongeren getracht een positieve attitude te creéren ten opzichte van het positief inzetten van hun
ICT-vaardigheden. Dit wordt gedaan door jongeren bewust te maken van online grenzen en hen inzicht te
geven in de strafbaarheid en gevolgen van cybercrime. Verwacht wordt dat hierdoor het gevoel van
anonimiteit afneemt en de perceptie van de pakkans zal stijgen. Ook wordt ingegaan op moraliteit en
ethische aspecten die een rol spelen bij hacken. Het doel is het minder aantrekkelijk maken van het
inzetten van ICT-vaardigheden om cybercriminaliteit te plegen en de politie stelt dat het positief inzetten
van ICT-vaardigheden in dat geval aantrekkelijker zal worden.

Meerdere programmaonderdelen zijn opgezet om een positieve attitude ten opzichte van het
positief inzetten van ICT-vaardigheden te creéren, namelijk:
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- Interactieve presentaties van de politie (Team High Tech Crime, het cyberteam van de betreffende
regio of de districtsrecherche);

- Interactieve presentaties vanuit de cybersecurity- en game-industrie;

- Interactieve presentatie van een ethisch hacker.

De interactieve presentaties van de politie geven jongeren allereerst zicht op online grenzen zodat zij zich
bewust worden wat er online wel en niet is toegestaan. Om inzicht te geven in de strafbaarheid van
cybercriminaliteit, wordt tijdens deze presentaties ook informatie gedeeld over relevante wetsartikelen
en (strafrechtelijke) gevolgen van het plegen van online criminaliteit. Ook wordt bij deze presentaties
ingegaan op sporen die mensen online achterlaten en hoe die worden gebruikt bij een politieonderzoek.
Hierdoor zouden gevoelens van anonimiteit online worden verlaagd. De presentaties van de politie zijn
tot slot bedoeld om de interesse in ICT te verhogen. Het laatstgenoemde wordt ook beoogd met de
interactieve presentaties vanuit de cybersecurity- en game-industrie.

Tijdens de interactieve presentatie over online ethiek wordt ingegaan op morele dilemma’s die
een rol kunnen spelen in de online wereld. Daarnaast worden handvatten geboden om hiermee om te
kunnen gaan. Het is volgens de interventiedocumentatie de bedoeling dat een ethisch hacker aan het
woord komt en met de jongeren zijn of haar ervaringen met zulke ethische dilemma’s deelt. De politie
stelt dat dit de deelnemers zal helpen bij het ontwikkelen van een morele code.

Factor 2: Subjectieve normen

Subjectieve normen hebben betrekking op de verwachting van een persoon over de wijze waarop anderen
over het gewenste gedrag denken en/of oordelen. Wanneer de persoon denkt dat anderen het gedrag als
positief beschouwen, vergroot dit de kans dat diegene het gedrag gaat vertonen (Ajzen, 1991). Middels de
interventie wordt op de subjectieve norm ingespeeld door jongeren met gedeelde interesses bij elkaar te
brengen. Het doel hiervan is dat de jongeren zien dat vergelijkbare anderen het gewenste gedrag — het
positief inzetten van ICT-vaardigheden — positief beoordelen. Daarnaast zijn tijdens de interventie
positieve rolmodellen (zoals bijvoorbeeld ethische hackers) aanwezig die de jongeren kunnen imiteren en
waarvan ze kunnen leren. Tot slot wordt gesteld dat de subjectieve norm van de jongeren positief
beinvloed zal worden doordat zij tijdens de interventie leren hoe bijzonder het is om ICT-vaardigheden op
een goede manier in te zetten.

Het inspelen op ‘peer recognition” om daarmee de subjectieve norm ten opzichte van het positief
inzetten van |ICT-vaardigheden te verbeteren, wordt beoogd te bereiken middels twee
programmaonderdelen:

- Interactieve presentaties vanuit de cybersecurity- en game-industrie;

- Gamen met de politie
In de interventiedocumentatie wordt gesteld dat de subjectieve norm ten opzichte van het gewenste
gedrag kan worden verbeterd door rolmodellen uit de cybersecurity- en game-industrie te laten vertellen
over hun werkzaamheden en hoe waardevol en bijzonder deze werkzaamheden zijn. De verwachting is
dat de jongeren deze boodschap van hen overnemen aangezien zij tegen deze rolmodellen opkijken. Het
programmaonderdeel ‘Gamen met de politie’ heeft tot doel de afstand tussen de jongeren en de politie
te verkleinen en hen op een laagdrempelige manier met elkaar in gesprek te laten gaan. ‘Peer recognition’
zou kunnen worden bereikt door met elkaar te gamen en elkaar hier positieve feedback op te geven.
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Factor 3: Waargenomen gedragscontrole
Volgens de theorie van gepland gedrag verwijst deze laatste factor naar de mate waarin iemand gelooft
dat hij of zij het gewenste gedrag daadwerkelijk kan uitvoeren (Ajzen, 1991). Uit de
interventiedocumentatie kan worden opgemaakt dat op deze factor zowel vdor als tijdens de de
interventie wordt ingespeeld. Volgens de interventiedocumentatie worden de vaardigheden van de
jongeren middels de volgende programmaonderdelen gestimuleerd:

- Het assessment;

- Interactieve presentaties vanuit de cybersecurity- en game-industrie;

- Gamen met de politie; en

- Digitale challenge.

Voorafgaand aan de interventie dienen de jongeren een assessment te maken. Op basis van het resultaat
van dit assessment worden zij geselecteerd voor deelname aan de interventie (zie paragraaf 4.5.1 voor
meer informatie over het assessment). De politie verwacht dat de waargenomen gedragscontrole van
jongeren wordt verhoogd op het moment dat zij op basis van het resultaat van het assessment worden
geselecteerd voor de interventie.

Op welke wijze de interactieve presentaties vanuit de cybersecurity- en game-industrie bijdragen
aan het verhogen van de waargenomen gedragscontrole, komt in de interventiedocumentatie niet
duidelijk aan bod.

Tijdens de ‘Digitale challenge’ kunnen jongeren ervaren op welke manier zij hun ICT-vaardigheden
op een positieve manier kunnen inzetten. Door dit gedrag tijdens de interventie te vertonen, wordt naar
verwachting het vertrouwen in hun eigen kunnen verhoogd. Dit wordt bovendien versterkt wanneer zij
hierover positieve feedback van hun omgeving en de uitvoerders van de interventie te ontvangen, zo stelt
de interventiedocumentatie. Hetzelfde geldt voor het onderdeel ‘Gamen met de politie’: bekrachtiging
van hun goede ‘game skills’ zal de waargenomen gedragscontrole volgens de politie versterken. In de
‘Digitale challenge’ is een extra component opgenomen om het vertrouwen in het eigen kunnen te
versterken. Zo wint de winnaar van deze challenge een prijs, waardoor zijn of haar ICT-vaardigheden
erkend worden.

Overige factoren
Naast de theorie van gepland gedrag worden in de interventiedocumentatie een aantal factoren genoemd
die van invloed worden geacht op de keuze om ICT-vaardigheden positief in te zetten. Het gaat om een
aantal behoeften van jongeren, namelijk nieuwsgierigheid, de behoefte om digitale skills te laten zien en
de behoefte aan uitdaging. De keuze voor deze behoeften wordt in de interventiedocumentatie niet
wetenschappelijk onderbouwd. Ook is geen theoretische onderbouwing voor bijbehorende
programmaonderdelen in de interventiedocumentatie opgenomen. Wel is te lezen dat op deze behoeften
wordt ingespeeld middels de volgende onderdelen:

- Het assessment;

- Gamen met de politie;

- Digitale challenge;

- Take-home challenge.

De nieuwsgierigheid van jongeren wordt geprikkeld door een gevarieerd programma aan te bieden en de
jongeren de kans te geven veel vragen te stellen. Tijdens het assessment, ‘Gamen met de politie’ en de
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‘Digitale challenge’ krijgen jongeren de kans om hun (ICT)-vaardigheden te laten zien en wordt tevens
voldaan aan hun behoefte aan een uitdaging. Sprekers kunnen gedurende de interventie vaststellen waar
het niveau ligt en het programma hierop aanpassen. De ‘Digitale challenge’ bestaat uit verschillende levels
met een andere moeilijkheidsgraad zodat in de behoefte aan uitdaging wordt voorzien. Middels deze
activiteiten wordt getracht de jongeren te stimuleren hun vaardigheden op een positieve manier in te
zetten. De take-home challenge heeft ten slotte als doel de jongeren ook na de interventie uit te blijven
dagen.

4.4.1.2 Volgens de interventieontwikkelaars

Aan de ontwikkelaars van de interventie is gevraagd waarom zij denken dat de programmaonderdelen
bijdragen aan het bereiken van de beoogde doelen. Met de respondenten 1 en 3 is gesproken over de
specifieke programmaonderdelen. De respondenten achten het onderdeel ‘Gamen met de politie’ van
toegevoegde waarde omdat het jongeren in staat stelt een goede band met de politie op te bouwen. Dit
zou jongeren stimuleren om vragen te stellen aan politieambtenaren, zowel tijdens de interventie als
achteraf (bijvoorbeeld via vraaghetdepolitie.nl). Respondent 3 (R3) legt dit verder uit:

“Het is belangrijk dat zij een goede relatie met de politie opbouwen zodat ze de politie niet zien als
vijand of tegenstander maar juist als iemand die hen verder wil helpen. [...] Tijdens het gamen is er
ruimte voor een praatje, grapjes maar ook serieuzere onderwerpen. Ze zijn in hun eigen, vertrouwde
omgeving [aan het gamen], waardoor het voor de jongeren toegankelijk is.” (R3)

Deze verwachting baseert R3 op wetenschappelijke literatuur — welke stelt dat vertrouwen in de politie
ertoe leidt dat mensen eerder naar de politie stappen — alsook eerdere ervaringen met de interventie. “/k
heb zelf gezien dat ze tijdens het gamen bepaalde vragen aan de politie stelden, zoals welke straf er op
een bepaald delict staat”, aldus R3.

Ook de interactieve presentaties die gegeven worden door iemand uit de cybersecurity-industrie,
de game-industrie en vanuit de politie dragen er volgens R1 aan bij dat jongeren getriggerd worden om
vragen te stellen, zowel aan zichzelf als aan de presentatoren.

De toegevoegde waarde van de presentatie die wordt gegeven door de politie zit hem volgens de
respondenten (R1 en R3) daarnaast vooral in de informatie die zij delen over de grenzen van de wet. Dat
is volgens hen belangrijk omdat jongeren vaak niet weten wat online wel en niet mag. Het laatste baseren
de respondenten op basis van literatuur maar vooral op basis van werkervaring, waaronder twintig jaar
werkervaring bij de overheid op het gebied van jeugdproblematiek en criminaliteitsvraagstukken (R1) en
de ervaringen met Hack_Right (R3).

Daarnaast verwachten de respondenten (R1 en R3) dat de presentaties bijdragen aan kennis over
alternatieve mogelijkheden voor jongeren met sterke ICT-vaardigheden (zoals een ICT-gerelateerde
opleiding of baan). Deze presentaties zijn geimplementeerd met als doel ‘een breed spectrum te bieden
van wat je zou kunnen doen met ICT-talent’ (R3). Wat opvalt is dat één van de respondenten de diversiteit
aan partijen in het programma wel goed, maar nog niet volledig acht. Partijen zoals de AIVD, NCTV en
Defensie zouden volgens haar middels de interventie ook een relevante bijdrage kunnen leveren aan het
perspectief op de arbeidsmarkt.

Het laatste onderdeel van het programma voor jongeren is de ‘Digitale challenge’. Dit bestaat uit
een challenge op de dag zelf en een zogeheten ‘take home challenge’. Volgens de respondenten is dit
onderdeel belangrijk omdat jongeren behoeften hebben aan uitdaging (R1 en R3) en erkenning (R3). Een
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gebrek aan uitdaging leidt volgens R3 tot verveling, met als gevolg dat jongeren de grens gaan opzoeken.
Dit baseert de respondent op basis van literatuur en de ervaringen met Hack_Right. Zij merkte dat
jongeren daar de grens opzochten: “Deze jongeren hackten een school omdat ze wilden kijken hoe ver ze
konden gaan. Steeds een stap verder en kijken wanneer de school het merkt.” Middels de ‘Digitale
challenge’ wordt ook beoogd in te spelen op de behoefte aan erkenning. Respondent 3 (R3) zegt dat het
de bedoeling is dat niet alleen de winnaar erkenning krijgt (middels een uitreiking), maar dat ook andere
jongeren dit zullen ervaren wanneer zij het goed doen. Van de professionals, andere jongeren en hun
ouders. Voorts deelt R3 informatie over de take home challenge. Dit is nuttig omdat de
interventiedocumentatie geen zicht geeft op het verschil tussen de twee challenges.

“De take home challenge betreft een challenge van Cisco, een bekende organisatie die
onderwijspakketten verzorgt. Het doel hiervan is dat de jongeren niet met lege handen naar huis
worden gestuurd. We bieden ze een positief alternatief op de korte termijn. Ook kunnen ze de
challenge op hun cv zetten wanneer ze deze hebben afgerond. We [COPS] kunnen de resultaten
monitoren en zien dat veel van hen de challenge thuis ook echt doen.” (R3)

Tot slot is het programma van de interventie volgens R1 voornamelijk sterk omdat het erg divers is. Zij licht
dit als volgt toe:

“Het heeft geen zin om alleen droge kost en theorieén aan te bieden. Alleen het spelelement
aanbieden, is ook niet waarmee je effect bereikt. Je wil een mix waarbij jongeren zelf nadenken maar
je ze ook een leuke dag bezorgt. Dat baseer ik op mijn gevoel, ervaring, de uitkomsten van een
evaluatie onder jongeren, ouders en professionals. Wat is er blijven hangen?” (R1)

4.4.1.3 Evaluatie onderbouwing programma jongeren

De interventiedocumentatie start vanuit de theory of planned behavior en hoewel dit een bruikbare
theorie is voor interventies die beogen gedragsverandering te bewerkstellen, wordt er in de
interventiedocumentatie niet voldoende beargumenteerd waarom deze theorie de meest passende en
dekkende theorie is voor de onderbouwing van de interventie.

Het eerste argument, dat de verwachting is dat diverse onderdelen van de interventie de attitude
van jongeren kunnen bijsturen richting het positief inzetten van ICT-skills, is voldoende aannemelijk
onderbouwd. Wat echter onduidelijk is, is hoe de factor attitude samenhangt met de doelstellingen die
zijn besproken in de vorige paragraaf. Deze doelstellingen lijken geen betrekking te hebben op attitude.
Zorgt het beinvloeden van de attitude uiteindelijk voor het behalen van de doelstellingen van de
interventie, of is het mogelijk juist andersom? Zorgt meer kennis over bijvoorbeeld online grenzen en de
impact op slachtoffers voor een verandering in attitude?

Dat het onduidelijk is hoe theorie samenhangt met de doelstellingen en programmaonderdelen
komt voor uit het feit dat in de onderbouwing van de interventie een uitwerking ontbreekt van (a) de
risicofactoren waarvan uit wetenschappelijk onderzoek bekend is dat deze aanwezig zijn bij jongeren die
online grensoverschrijdend gedrag laten zien en (b) welke (aangetoond effectieve) aanpak/ werkzame
elementen ingezet worden om de risicofactoren te verminderen en protectieve factoren te beschermen.
De link tussen risicofactoren en programmaonderdelen dient overtuigend te worden onderbouwd.

De volgende paragraaf uit de interventiedocumentatie (projectplan paragraaf 7.1.2) is goed
onderbouwd, maar het is niet duidelijk hoe dit bij de onderbouwing omtrent “attitude” past;
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“Tijdens de interventie worden jongeren bewust gemaakt van online grenzen en krijgen ze inzicht in
de strafbaarheid en gevolgen van cybercrime. Door hen hier bewust van te maken, zullen de online
anonimiteitsgevoelens lager worden en zal de perceptie van de pakkans stijgen. Daarnaast wordt
ingegaan op het morele aspect en de ethiek van hacken. Door in te spelen op deze factoren wordt
het inzetten van ICT-skills om cybercrime te plegen minder aantrekkelijk gemaakt, en zal het positief
inzetten van ICT-skills aantrekkelijker worden.”

Hierbij moet worden opgemerkt dat zin twee niet logisch voortkomt uit de eerste zin. Verduidelijkt moet
worden waarom bewustwording van online grenzen zou bijdragen aan lagere online
anonimiteitsgevoelens. Ook “wordt ingegaan op het morele aspect” is te vaag, duidelijker zou bijvoorbeeld
zijn “wordt ingezet op het versterken van het moreel besef”. Mogelijk dient de zin met betrekking tot
“online anonimiteitsgevoelens” te verwijzen naar een theorie rondom het “online disinhibition effect”,
maar in dat geval ontbreekt bronvermelding en een uiteenzetting van de relevantie voor het behalen van
de doelen van de interventie. De zin over de “perceptie van de pakkans” lijkt de onderzoekers passend bij
“deterrence theory” (Braithwaith, 1989). De onderzoekers zouden het passend vinden als deze theorie
wordt opgenomen in de theoretische onderbouwing. De theoretische onderbouwing zou zodoende meer
diepgang kunnen krijgen wanneer wordt beargumenteerd dat de interventie informatie geeft over
juridische grenzen en online formeel toezicht en zodoende de gepercipieerde pakkans zou kunnen
verhogen. Geredeneerd vanuit de rationele keuze theorie, welke stelt dat crimineel gedrag resulteert uit
een afweging tussen de kosten en de baten, leidt een hogere gepercipieerde pakkans tot een kleinere kans
op crimineel gedrag.

Het tweede argument is dat de interventie bijdraagt aan de subjectieve norm. Het is duidelijk dat
de interventie kan zorgen voor ontmoetingen met anderen (sprekers) die hun ICT-skills reeds positief
inzetten. Dat de andere aanwezige jongeren “het positief inzetten van ICT-skills goedkeuren” (projectplan
p. 15) is echter niet evident (en daarnaast een onduidelijke beschrijving, duidelijker zou bijvoorbeeld zijn
“het belang van het positief inzetten van ICT-skills onderschrijven”). Het betreft immers een groep
risicojongeren die online de grenzen opzoeken. Dat de sprekers rolmodellen zijn en “de jongeren opkijken
tegen deze offline rolmodellen” (projectplan p. 16) is duidelijk de opzet, maar in de
interventiedocumentatie zou hier kritisch op gereflecteerd moeten worden. Zijn de sprekers automatisch
rolmodellen voor deze risicojongeren vanwege hun positieve ICT-skills of moeten zij aan bepaalde eisen
om rolmodellen te worden? Hoe probeert de interventie te waarborgen dat deze sprekers inderdaad
rolmodellen worden en zodoende de sociale norm beinvloeden?

Ten derde beschrijft paragraaf 7.1.4 duidelijk hoe de interventie beoogt jongeren vertrouwen te
geven in hun eigen kunnen met betrekking tot het positief inzetten van hun ICT-skills. De volgende stelling
dient echter verduidelijkt te worden: “Door het assessment te maken en vervolgens uitgenodigd te
worden, worden de jongeren bevestigd in het geloof dat ze talent hebben.” (p. 16). Wordt dit assessment
aangekondigd als een “test” waar deelnemers kunnen laten zien welke skills ze hebben? En wordt in de
uitnodiging ingegaan op hun talent? En wat voor boodschap geeft dit aan de jongeren die de test niet
“goed genoeg” maken voor een uitnodiging voor de interventie? De interventiedocumentatie (zoals de
beschrijving van het werkproces) maken dit volgens nog onvoldoende duidelijk.

Voorts wordt in paragraaf 7.1.5 verwezen naar een take-home challenge, echter komt deze
challenge verder niet in de interventiedocumentatie (projectplan), werkproces of draaiboek aan bod. Het
is niet als programmaonderdeel opgenomen in het format voor het programma. Uit de interviews met
interventieontwikkelaars is gebleken dat de take home challenge een challenge van Cisco betreft die aan
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het einde van de interventie aan de jongeren wordt meegegeven. Het is wenselijk deze informatie ook in
de interventiedocumentatie op te nemen en te beschrijven wat uitvoerders dienen te weten om deze take
home challenge aan de deelnemers mee te kunnen geven. De onderzoekers adviseren het meegeven van
een challenge na afloop te beschrijven als “extraatje” voor de deelnemers, en een manier om het zetten
van de eerste stappen richting de lange termijn doelen makkelijker te maken. Echter, zonder controle op
het maken ervan en feedback op de resultaten, kan het niet worden aangemerkt als onderdeel van de
interventie.

Tot slot spreekt de interventiedocumentatie van het “stimuleren” van de vaardigheden van
deelnemers middels het vooraf in te vullen assessment. Toelichting hierover ontbreekt echter en dit maakt
het onmogelijk om de onderbouwing van dit onderdeel te evalueren.

4.4.2 Programmaonderdelen gericht op ouders en docenten

4.4.2.1 Volgens de interventiedocumentatie
De programmaonderdelen gericht op ouders en docenten zijn gebaseerd op de routine activiteiten theorie
(Routine Activitiy Theory) van Cohen en Felson (1979). Volgens deze theorie is het aannemelijk dat
criminaliteit plaatsvindt wanneer drie essentiéle elementen voor het plegen van een delict samenkomen
in ruimte en tijd, namelijk een gemotiveerde dader, een aantrekkelijk doelwit en de afwezigheid van
toezicht. Door op ten minste één van deze elementen te interveniéren, kan criminaliteit volgens deze
theorie worden voorkomen. Interveniéren is dus mogelijk door de motivatie van een dader weg te nemen,
het doelwit beter te beschermen en het toezicht te verbeteren. Gebaseerd op deze theorie en ander
recent onderzoek (zie bijvoorbeeld Weulen-Kranenbarg, 2022; Van der Wagen, 2020) wordt in de
interventiedocumentatie gesteld dat de rol van ouders en docenten erg belangrijk kan zijn bij het
voorkomen en verminderen van cybercriminaliteit en het stimuleren van positief gedrag in de online
wereld, middels hun rol als (informeel) toezicht. Wanneer ouders niet in staat zijn om voldoende toezicht
te bieden, kunnen docenten volgens Van der Wagen et al. (2020) deze rol van hen overnemen.
Onderdelen van het programma gericht op ouders en docenten, zijn:

- Hacken de basics;

- Tools om het gesprek aan te gaan;

- Digitale challenge;

- Q&A met de politie.

In het programma voor ouders en docenten ligt de focus volgens de interventiedocumentatie op het
verhogen van toezicht en het verbeteren van de voogdijrollen. Om de voogdijrol® te verbeteren, worden
ouders en docenten tools geboden om beter het gesprek aan te kunnen gaan met hun kind of leerling. De
verwachting is dat de mogelijkheid om een goed gesprek aan te kunnen gaan de jongeren positief zal
beinvloeden. Daarnaast worden ouders en docenten geinformeerd over hacken, de positieve en negatieve
consequenties hiervan, verschillende hacktechnieken en populaire games. Dit heeft als doel dat zij beter
in staat zijn mee te kunnen praten over actualiteiten die van belang zijn voor de binding met hun kind of
leerling. Ook de ‘Digitale challenge’ heeft tot doel het gesprek tussen de ouder/docent en de jongere te
stimuleren. Verwacht wordt dat ouders en docenten zich beter in de jongeren kunnen verplaatsen

8 Voogdijrol lijkt de onderzoekers niet het juiste woord in het projectplan van de interventie, gezien dit in het
Nederlands een andere betekenis heeft.
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wanneer zij een dergelijke challenge zelf uit hebben gevoerd. Tijdens de Q&A-sessie gaat de politie met
name in op de wettelijke grenzen omtrent online gedrag. Ouders en docenten worden als gevolg hiervan
geacht hun kind of leerling beter te kunnen informeren en hen hierop te kunnen wijzen.

Het verhogen van de kennis onder en het aanbieden van handvatten aan ouders en docenten zal
er volgens de politie toe leiden dat het toezicht verbetert en de kans op cybercriminaliteit afneemt. Tot
slot wordt in de interventiedocumentatie benoemd dat zowel ouderlijke controle, positieve familierelaties
en erkenning en waardering vanuit ouders en docenten in de literatuur als beschermende factoren worden
genoemd. Hierbij wordt geen bron vermeld.

4.4.2.2 Volgens de interventieontwikkelaars

De verwachting dat het programma gericht op ouders en docenten bijdraagt aan het bereiken van de
doelen van de interventie is volgens de interventiedocumentatie gebaseerd op wetenschappelijke
literatuur. Uit de interviews met de ontwikkelaars blijkt dat deze verwachting tevens is gebaseerd op de
ervaringen met Hack_Right. Zo stelt R3:

“Ik heb veel Hack Right kandidaten aan de zijlijn begeleid. Daar zag ik dat ouders vaak niet weten
wat hun kinderen op de computer deden en dat jongeren er meestal niet met hun ouders over
konden praten. Enerzijds is het belangrijk dat ouders weten waar het over gaat — vandaar de
implementatie van ‘Hacken de basics’ — en anderzijds dat ouders handvatten worden geboden om
het gesprek aan te kunnen gaan.” (R3)

Respondent drie geeft bovendien aan dat de ervaringen van een ouder van een jongere die (online) over
de grens is gegaan een rol hebben gespeeld in de ontwikkeling van het programma voor ouders. Zij is
ervaringsdeskundige op dit gebied en begeleidt al jaren ouders van jongeren uit deze doelgroep. Toen zij
ooit naar de politie stapte omdat haar kind veel gamede en zich op hackfora bevond, nam de politie haar
niet echt serieus. Ze dachten dat hij te jong was voor wat zij over hem beweerde. Ze heeft zichzelf middels
cursussen opgeleid binnen de ICT zodat zij haar zoon beter kon begrijpen. Respondent 3 (R3) legt uit dat
gesprekken met een ervaringsdeskundige ouder mede hebben bepaald hoe de programmaonderdelen
voor ouders er inhoudelijk uitzien. Daarnaast heeft deze ouder meegedacht bij het bedenken van de
strategie om ouders voor de interventie te werven.

4.4.2.3 Evaluatie onderbouwing programma ouders en docenten
Op basis van de routine activiteiten theorie wordt onderbouwd dat de interventie bijdraagt aan het
verhogen van het (informeel) toezicht door ouders, wat vervolgens zou moeten zorgen voor minder
crimineel gedrag van hun kinderen. Dat op basis van deze theorie kan worden verwacht dat de interventie
ook direct effect kan hebben op de zichtbaarheid van formeel online toezicht (Politie, Interpol), wordt in
het plan nog niet beargumenteerd. Daarnaast is het voor kenners van de routine activiteiten theorie geen
voor de hand liggende keuze voor het onderbouwen van een interventie. De routine activiteiten theorie
is geen microtheorie. De theorie gaat namelijk uit van een gemotiveerde dader en verklaart vervolgens
onder welke omstandigheden (beschikbaar slachtoffer in afwezigheid van effectief toezicht) daders
delicten plegen.

Een alternatief startpunt voor de theoretische onderbouwing van de interventie zou de rationele
keuze theorie (Cornish & Clarke, 1989) zijn, waarbij informeel toezicht kan leiden tot minder crimineel
gedrag en daarnaast de kosten verhoogt van crimineel gedrag (geredeneerd vanuit de sociale controle
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theorie (Laub & Sampson, 2003). De interventiedocumentatie zou dan eerst beginnen met het beschrijven
van het belang van het betrekken van ouders en onderbouwt dit door aan te geven dat toezicht ook
onderdeel uitmaakt van beide genoemde criminologische theorieén. Daarnaast dienen, indien
beschikbaar, onderzoeksresultaten over het effect van het verbeteren van communicatie met/toezicht
door ouders op de ontwikkeling van crimineel gedrag te worden beschreven.

De laatste alinea van dit onderdeel van de interventiedocumentatie (projectplan p. 18) is volgens
de onderzoekers in onvoldoende mate uitgewerkt. Onduidelijk is bijvoorbeeld wat er wordt bedoeld met
“De erkenning en waardering vanuit ouders en/of docenten wordt versterkt” en de stelling dat dit
vervolgens “de goede relatie tussen hen en de jongeren stimuleert” wordt niet onderbouwd. Wanneer
wordt gesteld dat “Zowel ouderlijke controle, positieve familierelaties en erkenning en waardering vanuit
ouders en/of docenten worden genoemd als beschermende factoren in de literatuur”, dient dit te worden
onderbouwd met literatuur. Naar inzicht van de onderzoekers is het een te hoge verwachting dat één dag
van de interventie invloed zal hebben op familierelaties.

Een goed argument uit de interventiedocumentatie (projectplan) is dat de interventie de
ouderlijke controle kan bevorderen en zodoende het informele online toezicht verhoogt, wat volgens de
literatuur weldegelijk effect heeft op gedrag (Laub & Sampson, 2003). Samengenomen zou het argument
dat de interventie invloed heeft op informeel en formeel toezicht uitgebouwd kunnen worden. Wanneer
daarnaast wordt beargumenteerd dat de interventie op andere manieren de relatie tussen ouders en
kinderen beinvloed, dient dit verder onderbouwd te worden.

4.4.3 Onderbouwing keuze groepsinterventie

4.4.3.1 Volgens de interventiedocumentatie

De keuze voor een groepsinterventie is in de eerste plaats praktisch van aard. De politie heeft eerder
ervaren dat het lastig is om jongeren in een vrijwillig, individueel traject voor een lange tijd gecommitteerd
te houden. Daarnaast heeft een groepsinterventie een groter bereik dan een individueel traject. Enige
wetenschappelijke onderbouwing voor de keuze voor een groepsinterventie ligt in de constatering dat er
van een groepsinterventie een positief effect kan uitgaan, namelijk wanneer zij elkaar positief gedrag zien
vertonen. In de interventiedocumentatie wordt echter ook benoemd dat er tot op heden geen
groepsinterventies ter voorkoming of bestrijding van cybercriminaliteit zijn uitgevoerd. Hierdoor
ontbreekt het aan informatie over de effectiviteit hiervan. Wel hebben soortgelijke groepsinterventies
plaatsgevonden die als doel hadden andere vormen van criminaliteit te voorkomen of bestrijden. In de
interventiedocumentatie wordt hiervoor verwezen naar Brewer et al. (2019). Uit dit onderzoek is gebleken
dat er interactieve elementen (zoals een discussie, rollenspel en praktische strategieén om antisociaal
gedrag te bestrijden) in het programma moeten worden opgenomen om de effectiviteit hiervan te kunnen
waarborgen. Op basis hiervan is er binnen de interventie voor gekozen bij elke presentatie de ruimte te
bieden tot interactie met het publiek. In de presentaties worden verder praktische strategieén geboden
om het ongewenste gedrag te voorkomen, ofwel het ICT-talent voor het goede in te zetten.

Verder wordt in de interventiedocumentatie gesproken over de mogelijke negatieve
consequenties van een groeps-interventie. Een eerste risico dat door de politie wordt opgemerkt, is dat
het gedrag van jongeren juist op een negatieve manier kan worden beinvloed. Hierbij wordt verwezen
naar de theorie over sociaal leren (Social Learning Theory), welke stelt dat criminaliteit wordt aangeleerd
in sociale interactie met anderen. Waar zoals eerder gezegd positief gedrag aangeleerd kan worden, geldt
hetzelfde voor ongewenst gedrag (in het geval de belangrijke anderen delinquent gedrag vertonen). In de
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interventiedocumentatie wordt deze theorie ondersteund door het werk van De Vries et al. (2015). Er
wordt echter gesteld dat “het sociale netwerk minder invloed zou hebben op delinquent gedrag wanneer
het gaat over cybercriminaliteit”. Ook merkt de politie op dat uit onderzoek (Brewer et al., 2019) blijkt dat
“monitoring en structurele programmering” erg belangrijk zijn in het geval jongeren bij elkaar worden
gebracht die het risico lopen om criminaliteit te plegen. Voor de interventie, die een totaal maximaal aantal
deelnemers van zestig personen heeft, is er daarom voor gekozen te werken met kleine roulerende
subgroepen (van maximaal 15 personen) en een oplettende groepsleider. De groepsleider wordt geacht
de groepsdynamiek goed in te gaten te houden door zich te mengen in de gesprekken die tijdens de
interventie plaatsvinden.

Een ander mogelijk risico dat wordt aangekaart is het principe van ‘selffulfilling prophecy’. Indien
jongeren zich gestigmatiseerd voelen door het preventieve karakter van de interventie, kan dat een
averechts effect hebben en leiden tot selffulfilling prophecy. Deze bevinding wordt onderbouwd door
onderzoek van de Raad voor Maatschappelijke Ontwikkeling (2001). Om dit risico zo veel mogelijk te
vermijden, worden er binnen de interventie geen termen gebruikt die de jongeren (mogelijk) negatief
labelen. In communicatie over en tijdens de interventie wordt gesproken over jongeren met hacktalent
die de neiging hebben om online de grens op te zoeken. Naar de jongeren wordt niet gecommuniceerd
dat zij meedoen aan een preventieve interventie. De interventie wordt omschreven als een event voor
jongeren met interesse in ICT en tijdens de interventie wordt over de jongeren gesproken in termen als
talentvol, uniek en belangrijk voor de maatschappij.

Tot slot beschrijft de politie dat de verwachte effecten van preventieve interventies op het gebied
van gedragsverandering laag zijn omdat de doelgroep bestaat uit jongeren die mogelijk ook zonder
interventie zich zouden weerhouden van delinquent gedrag. Gesteld wordt dat dit in het geval van de
interventie in mindere mate opgaat, omdat jongeren gedurende deze interventie veel leren over de
mogelijkheden om hun ICT-vaardigheden voor het goede in te zetten. Hierbij wordt specifiek ingegaan op
arbeidsmogelijkheden. Indien zij deze loopbaan daadwerkelijk volgen, zetten zij zich in voor de
maatschappij en komt dat dus de maatschappij ten goede. Voorts wordt het belang van preventie bij
cybercriminaliteit benadrukt door aan te geven dat slechts het voorkomen van één geval al een groot
effect zal hebben (ongeacht op welke schaal de preventie plaatsvindt).

4.4.3.2 Volgens de interventieontwikkelaars

Zoals eerder beschreven, blijkt uit de interventiedocumentatie dat de ontwikkelaars van de interventie
zich ervan bewust zijn dat groepsinterventies ook negatieve consequenties kunnen hebben. Dit wordt
bevestigd door de resultaten van de interviews. Idealiter worden de deelnemers opgedeeld in vier groepen
(maximaal vijftien deelnemers per groep). De keuze voor dit aantal is volgens R3 overgenomen van de
interventies uit Engeland. Verder vertelt zij hierover het volgende:

“Het aantal groepen is afhankelijk van de locatie en of het lukt voldoende sprekers te regelen. We
kiezen voor 15 personen per groep omdat we vinden dat iedereen voldoende individuele aandacht
moet krijgen, mede omdat er jongeren bij zijn die op het autistisch spectrum zitten en waarbij het
niet altijd direct opvalt als het wat minder goed gaat. Daarnaast staat een te grote groep een
interactieve presentatie in de weg.” (R3)
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Door te kiezen voor kleine groepen en waakzame groepsleiders wordt getracht het risico op onderlinge
bondjes verkleind. “We willen niet dat hier de nieuwste criminele bende ontstaat, al kun je dat uiteindelijk
nooit helemaal voorkomen. Wel denken we: hoe kleiner de groep, hoe beter we dit overzicht behouden.”

4.4.3.3 Evaluatie onderbouwing keuze groepsinterventie

Het argument “Ook kan het stimulerend werken voor de jongeren om elkaar positieve gedragingen te zien
vertonen” behoeft verduidelijking (p. 18). Onduidelijk is welke gedragingen worden bedoeld en een
theoretische onderbouwing dient te worden toegevoegd. Ook de stelling “Aan de hand van dit onderzoek
is het programma van de interventie opgezet”, waarschijnlijk verwijzend naar Brewer et al. (2019), zou
uitgebreider besproken moeten worden.

De interventiedocumentatie gaat ook in op de mogelijke negatieve gevolgen van het bij elkaar
brengen van risicojongeren tijdens de workshop. Dat het sociale netwerk minder invloed zou hebben op
delinquent gedrag wanneer het gaat over cybercriminaliteit, is niet in lijn met onderzoek dat laat zien dat
offline contacten zich kunnen ontwikkelen naar cybercriminele netwerken (Leukfeldt, 2016). Echter gaat
het bij zowel dit onderzoek als het door de interventiedocumentatie aangehaalde onderzoek (Van der
Wagen et al., 2020) om reeds bestaande sociale banden, terwijl de interventie juist risico geeft op het
maken van nieuwe sociale contacten met wie de jongeren potentieel veel gemeen hebben. Dat deze
contacten na de interventie kunnen veranderen in blijvende (online) contacten en in de toekomst zou
kunnen leiden tot social learning (van antisociale/illegale normen en gedragingen bijvoorbeeld) wordt niet
voldoende besproken en weerlegd.

De interventiedocumentatie beschrijft de aanwezigheid van “een oplettende groepsleider” die de
interventie monitort, maar het is onduidelijk wat deze groepsleider geschikt maakt voor deze rol en hoe
dit wordt gewaarborgd. Bovendien kan een groepsleider die tijdens de interventie aanwezig is de
groepsdynamiek mogelijk monitoren, maar directe onderlinge contacten waarschijnlijk niet. Dat de
interventie leidt tot nieuwe contacten hoeft niet onwenselijk te zijn en kan, zoals de
interventiedocumentatie ook beschrijft, ook een positief effect hebben op de ontwikkeling van de
jongeren. Het is echter onvoldoende beargumenteerd of en in welke mate de interventie kan beinvloeden
of de interventie wenselijke en onwenselijke contacten bewerkstelligt door het samenbrengen van deze
risicojongeren. Ook is onduidelijk wat wordt bedoelt met “structurele programmering”.

Tot slot nog twee specifieke punten van kritiek. Ten eerste is het doel van paragraaf 7.4.3 van de
interventiedocumentatie (projectplan), tot slot, onvoldoende duidelijk. Verheldering van deze paragraaf is
daarom nodig. Ten tweede is het volgende argument onvoldoende wetenschappelijk onderbouwd:
“Echter, het verband tussen delinquent gedrag van een individu en sterke relaties binnen het sociale
netwerk is minder sterk op het gebied van cybercriminaliteit.” De enige studie waarnaar verwezen wordt
(Van der Wagen et al., 2020) is vanwege methodische kanttekeningen niet voldoende onderbouwing.

4.4 .4 Evaluatie totale onderbouwing interventie
De (theoretische) onderbouwing van de interventiedocumentatie heeft als doel het aannemelijk maken
dat met de interventie de beoogde doelen kunnen worden bereikt. De onderzoekers hebben in de hiervoor
gaande paragrafen beschreven dat enkele onderdelen van deze onderbouwing nog onvoldoende
aannemelijk zijn gemaakt. Dit zou middels de volgende stappen kunnen worden aangepast in de

interventiedocumentatie (geillustreerd in Figuur 2):
1. De directe (nog te operationaliseren) doelen en de uiteindelijke doelen van de interventie lopen
nog door elkaar (paragraaf 4.3). De directe doelen zijn, volgens de onderzoekers, bijvoorbeeld
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meer kennis over juridische grenzen en de uiteindelijke doelen zijn bijvoorbeeld het voorkomen
van crimineel gedrag. Deze dienen goed uit elkaar gehaald te worden (Figuur 2).

2. De directe doelen en de uiteindelijke doelen dienen op verschillende manieren te worden
onderbouwd. In Figuur 2 is dit visueel weergegeven met pijlen.

3. De pijl aan de linkerkant tussen de programmaonderdelen van de interventie en
geoperationaliseerde doelen kunnen onderbouwd worden door a) te beschrijven hoe de
programmaonderdelen bijdragen aan het behalen van de directe doelen (reeds afdoende
beschreven in de interventiedocumentatie); b) hoe de keuze voor een groepsinterventie hieraan
bijdraagt en hoe rekening wordt gehouden met eventuele nadelige gevolgen (deels beschreven in
de interventiedocumentatie) en c¢) hoe wordt gewaarborgd dat de uitvoerders van de interventie
hiervoor geschikt zijn (nog niet opgenomen in de interventiedocumentatie).

4. De pijl aan de rechterkant van Figuur 2 hebben betrekking op de uiteindelijke doelen. Deze dienen
theoretisch te worden onderbouwd. De interventiedocumentatie zou bijvoorbeeld kunnen starten
met een beschrijving van onbewust crimineel gedrag en hoe het project dit bewust maakt.
Vervolgens kan gewerkt worden vanuit het rationele keuze perspectief en onderbouwd worden
op welke manieren de directe doelen zullen bijdragen aan de uiteindelijke doelen. Bijvoorbeeld
hoe de kosten van cybercrimineel gedrag worden verhoogd door meer kennis over ethische en
juridische grenzen (b.v. severe punishment van Braithwaith (1989), door het bekend maken met
formeel toezicht (pakkans, b.v. certain punishment van Braithwaith (1989)) en anderzijds verhogen
van informeel toezicht van ouders (sociale controle theorie van Laub en Sampson (2003)).

5. Deze uiteenzetting zou, tot slot, kunnen worden versterkt door het bijvoegen van de link met de
risicofactoren.

4.5 Doelgroep interventie

Onderstaande paragraaf gaat in op deelvraag le (wat is de doelgroep van de interventie en hoe wordt
deze doelgroep volgens de interventiedocumentatie bereikt?). Deze paragraaf is gebaseerd op
interventiedocumentatie (4.5.1) en interviews (4.5.2). De bevindingen worden geévalueerd in paragraaf
4.5.3.

4.5.1 Volgens de interventiedocumentatie

De doelgroep van de interventie bestaat uit jongeren met ICT-skills en de neiging om online de grens op
te zoeken. Tevens bestaat de doelgroep uit ouders of docenten die dichtbij deelnemers van de interventie
staan. Dat blijkt uit de aangeleverde interventiedocumentatie. Ook staat hierin dat op basis van de
literatuur een aantal in- en exclusiecriteria zijn gekozen die worden gebruikt voor de selectie van
deelnemers. Deze worden als volgt beschreven.

De inclusiecriteria voor de interventie
Deelnemers moeten aan de volgende voorwaarden voldoen om in aanmerking te komen voor deelname
aan de interventie:

- Leeftijd tussen de 12 en 25 jaar;

- Interesse in ICT;

- Motivatie om deel te nemen aan de interventie;

- Neiging om online de grens op te zoeken.
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Programmaonderdelen

eGamen met de politie
eInteractieve
presentatie
cybersecuritybedrijf
eInteractieve
presentatie
gamebedrijf
eInteractieve
presentatie politie
eDigitale challenge
eInteractieve
presentatie ethisch
hacken
eTake home challenge

Directe doelen

eJongeren kunnen
aangeven waar online de
grens ligt

eJongeren weten hoe ze
op een legale manier aan
hun skills kunnen
werken

eJongeren beschikken
over de kennis om zich
te verzetten tegen peers

eJongeren zijn bewust van
de impact van
cybercrime

eJongeren zijn bewust dat
ze sporen achterlaten en
online niet anoniem zijn

S

Uiteindelijke doelen

eBijsturen van
jongeren met de
neiging om online de
grens op te zoeken
(naar positieve
alternatieven)

e\VVoorkomen van
online crimineel
gedrag

eOuders en/of docenten
weten hoe ze het
gesprek met (hun) kind
kunnen voeren

eQuders en/of docenten
maken het online gedrag
bespreekbaar

NS J NS J -

Figuur 2: Overzicht programmaonderdelen en doelen van de interventie

De interventiedocumentatie gaat in op deze criteria en daarnaast geeft bijlage 1 hiervan (projectplan) een
overzicht van de inclusiecriteria, bijpehorende wetenschappelijke bronnen, middelen waarmee het
criteria kunnen worden vastgesteld en welke partijen de inclusiecriteria kunnen vaststellen.

Het eerste criterium waar personen aan dienen te voldoen om te kunnen deelnemen aan de
interventie is leeftijd: deelnemers dienen minimaal 12 en maximaal 25 jaar oud te zijn. Een argument dat
hiervoor in de interventiedocumentatie wordt aangevoerd is dat een relatief groot deel van alle
cyberdelicten door deze doelgroep wordt gepleegd. Daarnaast wordt gesteld dat impulsiviteit en risico-
zoekend gedrag in de jonge tienerjaren toeneemt, waardoor de kans bestaat dat personen in deze
leeftijdsgroep gaan kijken waar de grens van hun digitale kwaliteiten ligt en deze grens al dan niet
overschrijden. Opgemerkt wordt dat deze groep mede hierdoor nog vatbaar is voor gedragsverandering.
De politie baseert deze bevindingen op onderzoek van Wagen et al. (2019), Aiken et al. (2016) en het
projectplan van de interventie Hack_Right (zie Schiks et al., 2021).

Een tweede vereiste is dat de jongere affiniteit moet hebben met ICT en tevens gemotiveerd moet
ziin om meer over ICT te leren. Interesse in ICT wordt in de interventiedocumentatie als volgt
geoperationaliseerd: de jongere volgt ICT-gerelateerd onderwijs, komt op tech-gerelateerde online
locaties, scoort hoog op het assessment, gamet veel, spendeert meer dan vier uur per dag achter zijn of
haar computer en/of wordt op school onvoldoende uitgedaagd. Deze operationalisatie is gebaseerd op
diverse wetenschappelijke studies.
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Ook het derde inclusiecriterium heeft te maken met motivatie. Een potentiéle deelnemer dient
namelijk eveneens gemotiveerd te zijn om deel te nemen aan de interventie. Zonder deze motivatie wordt
deelname aan de interventie door de politie niet zinvol geacht. Van motivatie om deel te nemen is volgens
de interventiedocumentatie sprake wanneer jongeren zichzelf opgeven voor de interventie, zich goed
hebben ingezet voor de voorafgaande challenge en/of een motivatiebrief hebben geschreven.

De laatste voorwaarde voor deelname aan de interventie houdt in dat de jongere de neiging moet
hebben om online de grens op te zoeken. Dit criterium is nader geoperationaliseerd. Allereerst op basis
van het computergebruik: de jongere dient minimaal vier uur per dag achter zijn of haar computer door
te brengen. Ten tweede dient de jongere veel aanwezig te zijn op hackerfora en is het van belang dat hij
of zij het merendeel van zijn of haar vrienden online heeft. De politie merkt op dat jongeren die online de
grens opzoeken veel vrienden online hebben en veel tijd doorbrengen op hackerfora. Hier bestaat het
risico dat deviante normen, rationalisaties, houdingen en kennis van deviante peers worden
overgenomen. Verder dient de jongere een slechte perceptie van de strafbaarheid van cybercrime te
hebben en tot slot moet sprake zijn van ontbrekende supervisie op het gedrag van de jongere door ouders
en/of verzorgers. Jongeren die de grens op zoeken blijken namelijk weinig ouderlijk toezicht op hun online
gedrag te hebben, hetgeen mede wordt veroorzaakt door de gebrekkige kennis van ouders over de
mogelijkheden en gevaren van de online wereld. In bovenstaande operationalisatie steunt de politie op
onderzoek van I&0 Research in opdracht van de Volkskrant (2019) en onderzoek van Van der Wagen et al.
(2020).

De exclusiecriteria voor de interventie
Indien personen aan één van onderstaande criteria voldoen, zijn zij van deelname aan de interventie
uitgesloten:

- Een lichtverstandelijke beperking (wanneer sprake is van een 1Q lager dan 85 in combinatie met
beperkingen in het sociaal aanpassingsvermogen);

- Verslavingsproblematiek die het kunnen leren van de interventie in de weg staat. Ernstige vormen
van verslaving aan alcohol, drugs en/of gamen vragen eerst om behandeling alvorens met de
interventie kan worden gestart;

- Onvoldoende beheersing van de Nederlandse taal (aangezien de interventie momenteel alleen in
het Nederlands wordt aangeboden).

Wervingsstrategieén deelnemers
Uit de interventiedocumentatie kan worden afgeleid dat er twee manieren zijn bedacht om de jongeren
voor de interventie te werven, namelijk een online campagne en het geven van gastlessen. Er wordt per
editie van de interventie bepaald welk wervingsscenario het meest geschikt is. De online campagne
bestaat uit zes advertenties op sociale media (Instagram, Snapchat, Twitter en Facebook) gericht op de
doelgroep. Bij het zien van de advertentie kunnen jongeren omhoog swipen, waarna ze op de pagina van
de interventie terechtkomen. De gastles houdt in dat digitale experts vanuit de politie en/of het
bedrijfsleven in de klas komen vertellen over hun werkzaamheden en over de interventie. Er is een lesbrief,
presentatie en video beschikbaar voor de gastlesdocenten om hen op de gastles voor te bereiden en die
zij tijdens de gastles kunnen gebruiken.

Daarnaast wordt in de klas een assessment afgenomen dat wordt gebruikt om deelnemers te
selecteren. Jongeren die via de online campagne op de website van de interventie belanden, kunnen op
de website een e-mailadres achterlaten en ontvangen in reactie daarop een link naar het assessment via
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de e-mail. Dit is zo geregeld omdat het assessment alleen vanaf een computer kan worden gemaakt. Het
assessment toetst de ICT-skills en de neiging om online de grens op te zoeken aan de hand van een aantal
technische opdrachten en stellingen. In het geval van de technische opdrachten worden de jongeren
beoordeeld op hun snelheid en foutmarge. Voorbeelden van stellingen die beantwoord dienen te worden,
zijn ‘lk kijk wel eens op het dark web’, ‘Het merendeel van mijn vrienden heb ik online” en ‘lk cheat wel
eens tijdens online games’ (bijlage 2 projectplan). Op basis van de resultaten krijgen de jongeren een
score. Wanneer zij ervoor kiezen om deze te delen en de score hoog genoeg is, worden zij uitgenodigd om
aan de interventie deel te nemen. De jongeren met de hoogste scores worden toegelaten tot de
interventie.

De politie kiest voor een toeleiding naar de interventie om ervoor te zorgen dat het no-show
percentage zo laag mogelijk blijft. Deze toeleiding bestaat volgens de interventiedocumentatie uit een
bevestiging van de aanmelding, het opsturen van het assessment (indien geworven via de online
campagne), uitnodiging voor de interventie, praktische informatie over de interventie, een informeel
communicatiemoment en twee reminders (één week en 24 uur voorafgaand aan de interventie). In de
interventiedocumentatie worden voorbeelden getoond van vragen die bij een informeel
communicatiemoment kunnen worden gesteld, namelijk: ‘Hoe kijk je naar de interventie?’, ‘Heb je er zin
in?’ en ‘Heb je nog zorgen?’. De politie streeft ernaar hierbij gebruik te maken van vaste contactpersonen
werkzaam als jongerenwerker, cybersecuritymedewerker, het COPS-team en/of wijkagenten. De
communicatie zal plaatsvinden via Whatsapp, met een informerende e-mail ter ondersteuning. Indien een
deelnemer jonger is dan 16 jaar dan zullen de ouders bij de communicatie over de interventie worden
betrokken.

Wervingsstrategieén ouders en docenten

Zoals gezegd bestaat de doelgroep ook uit ouders of docenten die dicht bij de deelnemers van de
interventie staan. Om hen te werven wordt bij de uitnodiging richting de deelnemers aangegeven dat
ouders en docenten ook zijn uitgenodigd. Tot slot staat in de interventiedocumentatie beschreven dat
geworven kan worden met behulp van partners uit de betreffende regio. Zo kunnen video’s of berichten
worden gedeeld vanuit (sociale) mediakanalen van (digitaal) wijkagenten, gemeenten en andere partners.
Deze berichten dienen inhoudelijke en praktische informatie over de interventie te bevatten, zoals waar
deelnemers, ouders en docenten zich kunnen aanmelden. Of het laatstgenoemde wervingsscenario ook
daadwerkelijk wordt ingezet, kan niet uit de interventiedocumentatie worden afgeleid.

4.5.2 Volgens de interventieontwikkelaars

De omschrijving van de doelgroep die de interventieontwikkelaars geven, komen grotendeels overeen met
de wijze waarop deze in de interventiedocumentatie is omschreven. De doelgroep bestaat uit jongeren
met ICT-skills en de neiging om online de grens op te zoeken. Hun ouders en docenten zijn ook welkom.
Opvallend is dat één van de respondenten een beperktere definitie van het leeftijdsbereik benoemt dan
het leeftijdsbereik dat in de interventiedocumentatie staat en door andere interventieontwikkelaars werd
omschreven. In de interventiedocumentatie stond al dat voor deze leeftijdscategorie is gekozen omdat
daders van cybercriminaliteit al op jonge leeftijd starten en jongeren van deze leeftijd (nog) vatbaar zijn
voor gedragsverandering. Respondent 3 (R3) legt uit wat nog meer aan deze keuze heeft bijgedragen:
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“Deze jongeren — die vaak nog naar school gaan of studeren — zijn goed te bereiken en in staat om
naar zo’n event te komen. Ook zijn zij vaak nog op zoek naar een baan en daarbij kunnen wij ze denk
ik echt helpen.” (R3)

Voor het specifieke risicoprofiel wordt naar de interventiedocumentatie (projectplan) verwezen.
Respondent 2 (R2) gaat hier wel nader op in. Zij geeft aan dat het werkelijke risico nog lastig te duiden is
omdat er nog niet veel bekend over is. Zij geeft net als R3 aan dat doelbewust voor een ruime doelgroep
is gekozen:

“We hebben ervoor gekozen om te investeren op ‘affiniteit met ICT". Stel dat er jongeren deelnemen
die geen risico vormen maar wel affiniteit hebben met ICT, dan kan een preventieve, vrijwillige
interventie nog geen kwaad. Het is ook voor hen relevant om te leren wat zij met hun talent kunnen.”
(R2)

Alle respondenten (N=3) geven aan dat er bij de opzet van de interventie meerdere brainstormsessies
hebben plaatsgevonden waarin is gesproken over mogelijke wervingsscenario’s. Uiteindelijk is gekozen
voor een combinatie van twee van de vier bedachte scenario’s, namelijk het geven van gastlessen en een
online campagne. Tijdens de interviews kwamen ook de andere strategieén aan bod. Voor één van de
scenario’s was een game uitgewerkt. Deze zou een plek kunnen worden gezet waar veel jongeren komen
(zoals een schoolplein). De bedoeling was dat jongeren deze game konden spelen en vervolgens werden
doorverwezen naar het assessment. Uiteindelijk bleek dat aan deze game te hoge kosten verbonden zijn
omdat er de hele dag iemand bij zou moeten staan. De vierde methode heeft betrekking op het eerder
genoemde ‘referral mechanism’ dat in Engeland wordt gehanteerd. Uit antwoorden van de respondenten
blijkt dat COPS deze methode graag zou willen uitvoeren, maar dat dit momenteel nog niet mogelijk is (R2
en R3). De volgende citaten illustreren deze bewering:

“Het zou mooi zijn als de interventie zo bekend is dat jongeren hiernaar worden doorverwezen.
Ketenpartners kunnen namelijk goed inschatten of iemand daar baat bij zou hebben. De interventie
is alleen nog niet zo bekend binnen deze structuren en dat duurt naar verwachting ook nog even.
Het is wel iets waar we aan werken.” (R3)

“Als we ons meer willen toespitsen op de risicogroep, dan moeten we kijken of we dat netwerk
kunnen mobiliseren. Dat is natuurlijk wel veel werk. Het netwerk is groot — er zijn veel verschillende
zorgpartners in Nederland — en iedereen zal moeten begrijpen waarop ze moeten letten bij het
herkennen van de risico’s.” (R2)

Het is de bedoeling dat ouders en docenten in de eerste plaats via de jongeren worden geworven. Hiervoor
heeft COPS volgens R3 gekozen omdat de jongeren moeten voldoen aan het assessment dat voorafgaand
aan de interventie wordt afgenomen. Als ze worden uitgenodigd dan kunnen ze ouders en/of docenten
meenemen. Ook bestaat het idee om ouders middels ouderavonden op scholen te werven, maar dat idee
staat nog in de kinderschoenen (R3). Wat betreft de werving wordt tot slot in de interviews genoemd dat
ouders ook aan de interventie kunnen deelnemen zonder dat hun kind hieraan deelneemt, voor zover dat
qua locatie en capaciteit mogelijk is (R1). Indien jongeren wel willen deelnemen maar niet bereid zijn het
assessment te maken, is volgens R3 maatwerk nodig:
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“We zijn dat nog niet tegengekomen maar we zullen dan op een andere manier moeten kijken hoe
zijn of haar ICT-niveau is. We vinden dat de selectie eerlijk moet blijven. Onze digitaal specialist kan
middels een gesprek achterhalen wat voor skills iemand heeft en wat het risiconiveau is. Het blijft
wel het beste om dat via het assessment te doen.” (R3)

4.5.3 Evaluatie doelgroep

De doelgroep van de interventie en bijbehorende in- en exclusiecriteria zijn uitgebreid en duidelijk
beschreven in de interventiedocumentatie. Er ontbreekt echter een (meetbare) definitie bij diverse
criteria. Deze dienen te worden toegevoegd aan de interventiedocumentatie. Wanneer heeft een jongere
bijvoorbeeld voldoende interesse in ICT of een slechte perceptie van strafbaarheid? Welke score dient
behaald te worden op welke vraag van het assessment (om te voldoen aan de klassering “hoog”)? In
bijlage 1 van de interventiedocumentatie (projectplan) is hiertoe een eerste stap gezet. Bijlage 1 roept
echter ook nieuwe vragen op. Bij onderdeel 2 “interesse in ICT” staan bijvoorbeeld zes onderdelen
beschreven, maar onduidelijk is aan hoeveel van deze definities de jongere dient te voldoen. Is
bijvoorbeeld computergebruik van minimaal 4 uur per dag niet nodig als de jongere wel aan een andere
definitie van interesse in ICT voldoet? Het vierde inclusiecriterium “hackerfora, minder offline vrienden”
wordt gemeten in het assessment met behulp van de stelling “het merendeel van mijn vrienden heb ik
online”, maar hierbij dient te worden beschreven welke antwoordopties de jongeren hebben (ja/nee of
de mate waarin de jongeren het eens zijn met de stelling?) en welke antwoordopties binnen het
inclusiecriterium van de interventie vallen.

De interventiedocumentatie geeft ook weer welke partijen de inclusiecriteria kunnen waarnemen.
Zorgpunt hierbij is echter dat het een complex systeem lijkt te zijn. Waarnemers zijn bijvoorbeeld de
verwijzer en de intake partij die hun informatie kunnen halen uit het assessment, de online challenges, via
school, middels het technisch assessment van Hack_Right en via het politiesysteem. Mogelijk werkt het in
de praktijk eenvoudiger dan bijlage 1 doet vermoeden, en is er simpelweg sprake van twee manieren van
aanmelden voor de interventie: 1) het assessment is gemaakt en er is een bepaalde score behaald of 2)
de jongere is op een andere manier aangemeld (via online challenge, school, politie, etc.). In dat laatste
geval dienen de jongeren alsnog het assessment te maken.

Met betrekking tot de exclusiecriteria ontbreekt de toelichting over hoe de programmaleiders over
deze informatie komen te beschikken. Wordt deelnemers hiernaar gevraagd? Hoewel de onderzoekers het
inhoudelijk met de criteria eens zijn, valt te betwijfelen of (a) deze jongeren zich Gberhaupt aanmelden en
(b) ze toetsbaar zijn met het assessment. De interventiedocumentatie zou hier uitgebreider op in moeten
gaan.

De toeleiding, een proces om het aantal uitgenodigde jongeren dat ook daadwerkelijk aanwezig is
bij de interventie te maximaliseren, is naar verwachting nuttig. De praktische kant hiervan is echter
onvoldoende uitgewerkt. De uitvoering kan worden gedaan via Whatsapp door jongerenwerkers, het
COPS-team, wijkagenten en cybersecurity collega’s, waarbij het onduidelijk is wat er met deze laatste
groep wordt bedoeld. Onduidelijk is ook hoe dit praktisch werkt: wie Whatsappt welke jongere? Hoe wordt
bepaald of de ouders wel of niet worden benaderd (een optie volgens de interventiedocumentatie) en is
hiervoor toestemming van de jongere nodig? Hoe worden telefoonnummers van jongeren en ouders
doorgegeven aan de uitvoerder met het oog op privacywetgeving? Dienen de uitvoerders de
communicatie uitsluitend op werk-telefoons te doen? Tot slot volgt de optie dat de communicatie kan
worden gedaan door het COPS-team niet logisch uit hun wens om zich terug te trekken uit de uitvoering
van het project (zoals nader aan bod komt in paragraaf 4.7.2).
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Het feit dat er vooraf een assessment wordt ingevuld door jongeren heeft enorm veel potentie
voor het project, op ten minste twee fronten. Ten eerste kan hiermee worden gemonitord of de beoogde
doelgroep wordt bereikt (Hoeveel jongeren vullen het assessment in? Hoeveel jongeren scoren hoog
genoeg voor een uitnodiging? hoe verschillen deze groepen van elkaar?) en in welke mate de beoogde
doelgroep ook daadwerkelijk deelneemt aan de interventie nadat zij uitgenodigd zijn (Hoeveel
uitgenodigde jongeren komen daadwerkelijk naar de interventie? Vallen de hoogste risicojongeren
bijvoorbeeld uit?). Een beschrijving van deze stappen zou een goede toevoeging zijn aan de
interventiedocumentatie. Ten tweede maakt de vooraf assessment het mogelijk om, ten behoeve van een
effectevaluatie, na de interventie opnieuw een assessment af te nemen en te kijken naar verschilscores
(in bijvoorbeeld kennis) en in welke mate de doelen van de interventie worden bereikt. Ook een
beschrijving van deze stappen zou een goede toevoeging zijn aan de interventiedocumentatie.

4.6 Opzet interventie

Deze paragraaf richt zich op deelvraag 1f (hoe ziet de opzet van de interventie eruit?). Op basis van de
aangeleverde interventiedocumentatie (4.6.1) en de uitgevoerde interviews (4.6.2) zal besproken worden
hoe het programma er inhoudelijk uitziet. De evaluatie is beschreven in paragraaf 4.6.3.

4.6.1 Volgens de interventiedocumentatie

In de interventiedocumentatie staat beschreven dat de interventie een evenement van één dag is. De
jongeren volgen tijdens de interventie in groepjes van maximaal vijftien personen verschillende
presentaties en workshops die verzorgd worden door personen uit de game- en cybersecurity-industrie en
personen die werkzaam zijn bij de politie. Deze presentaties zijn gericht op het leren kennen van de
grenzen van de wet en positieve alternatieven om ICT-talent te gebruiken, het opbouwen van een positief
sociaal netwerk, het wegnemen van de anonimiteit van het internet, het stimuleren van sociale controle
en het verminderen van onwetendheid bij ouders of docenten. Zoals eerder vermeld, heeft dit tot doel
deze jongeren te informeren over de kansen en risico’s van de online wereld en hen (indien nodig) bij te
sturen. Tijdens de interventie krijgen jongeren bovendien de mogelijkheid om te gamen met de politie en
aan het einde van de dag worden zij uitgedaagd met een ‘Digitale challenge’ waarbij zij een prijs kunnen
winnen.

De interventie bestaat uit twee programma’s, namelijk één voor de jongeren en één voor de
ouders en/of docenten. Voor beide programma’s is een format beschikbaar. Dit format voor het
programma voor ouders is verwerkt in Tabel 5 en het programma voor jongeren is verwerkt in Tabel 6.
Hierbij worden programma-aspecten genoemd, inclusief toelichting en het doel van het onderdeel. De
interventiedocumentatie beschrijft dat alle aspecten binnen het programma zijn afgestemd op de
risicofactoren van jeugdige cybercriminelen. Van belang op te merken, is dat deze formats fungeren als
richtlijn en niet bindend zijn. De uitvoerders van de interventie hebben enige vrijheid om het programma
in te vullen op de wijze zoals zij dat gepast achten. Het definitieve programma bepaald in overleg met het
COPS-team van de politie.
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Tabel 5: Format programma voor ouders en docenten

Programma-aspect  Toelichting Doel
Hacken de basics Hierbij wordt uitleg gegeven over  De kennis van ouders rondom (ethisch)
wat hacken inhoudt en wat de hacken te vergroten

negatieve en positieve effecten
van hacken kunnen zijn

Tools om het Hierbij worden handvatten De kloof tussen ouder en kind te

gesprek aante gaan  geboden om met het kind in verkleinen en ouderlijk toezicht te
gesprek te gaan over zijn of haar versterken
computergedrag

Digitale challenge Een hack-challenge op Ouders laten wennen aan de online
instapniveau wereld en het stimuleren van gesprekken

tussen ouder en kind
Q&A met de politie  Hierbij krijgen ouders de kans om  De kennis van de wet onder ouders
alle vragen rondom de grenzen vergroten zodat zij beter het gesprek met
van de wet op het gebied van hun kind aan kunnen gaan
cybercrime te stellen

4.6.2 Volgens de interventieontwikkelaars

Er is volgens de interventieontwikkelaars gekozen voor een bootcamp van één dag zodat het voor de
jongeren wat meer behapbaar is. Voor sommige deelnemers is één dag al erg inspannend. Zo doen ook
jongeren mee die autisme of autistische karaktereigenschappen hebben en voor hen bestaat zo’'n dag
volgens de respondent uit veel prikkels. De constatering dat een event als de interventie niet te lang moet
duren, is ook gebaseerd op literatuur.

“Hoe korter, hoe beter. Het moet in verhouding staan met het delict dat deelnemers hebben
gepleegd en in dit geval hebben zij (iberhaupt (nog) geen delict gepleegd.” (R3)

De respondent verwijst hiervoor naar het RNR-model van Andrews et al. (1990). Dit model richt zich op
het voorkomen van risicogedrag. RNR staat voor Risk, Need en Responsivity. Een interventie moet volgens
dit model voldoen aan a) het risicobeginsel (de intensiteit van de interventie moet zijn afgestemd op het
recidiverisico), b) het behoefte beginsel (de interventie moet zijn gericht op criminogene behoeften, ofwel
veranderbare risicofactoren die samenhangen met recidive) en c) het responsiviteitbeginsel (de
interventie moet passen bij de motivatie, leerstijl en intellectuele mogelijkheden van de deelnemer
(Andrews et al., 1990).

Met de interventieontwikkelaars is tevens gesproken over de programmaonderdelen van de
interventie. Uit de interviews blijkt dat de inhoud van de programmaonderdelen niet vast ligt. Zo geeft R3
aan:

“Het is de bedoeling dat iemand uit de game-industrie, de cybersecurity-industrie, iemand van de
politie en een ethisch hacker komt spreken. Dat staat vast. Wie zal presenteren en hoe de presentatie
wordt vormgegeven, is wat vrijer. Wel moet het voldoen aan de leerdoelen en dat zullen we samen
met degene die het programma vaststelt, beoordelen.” (R3)
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Tabel 6: Format programma voor jongeren

Programma-aspect

Toelichting

Doel

Gamen met de
politie

Tijdens een informele game-sessie
krijgen jongeren de kans om in
gesprek te gaan met
politiemedewerkers

Op een laagdrempelige manier
gesprekken voeren over onder andere de
invloed van online peers om hen op die
manier weerbaar te maken tegen de
negatieve invloed van peers. Verder is
het doel erkenning geven

Interactieve
presentatie
cybersecuritybedrijf

Hierbij leren jongeren over de
mogelijkheden die de
cybersecurity biedt voor hun
carriere

Jongeren inzicht geven in hoe ze op een
legale manier aan hun digitale skills
kunnen werken en hoe ze hun skills in
kunnen zetten voor het goede

Interactieve
presentatie
gamebedrijf

Hierbij leren jongeren over de
mogelijkheden die de game-
industrie biedt voor hun carriere

Jongeren inzicht geven in hoe ze op een
legale manier aan hun digitale skills
kunnen werken en hoe ze hun skills in
kunnen zetten voor het goede

Interactieve
presentatie politie
(DRR,
cybercrimeteam,
THTC)

Hierbij leren jongeren over de
bevoegdheden van de politie,
grenzen van de wet, een
opsporingsonderzoek, de impact
van cybercrime op slachtoffers en
de carrieremogelijkheden bij de
politie

Jongeren inzicht geven in hoe ze op een
legale manier aan hun digitale skills
kunnen werken en hoe ze hun skills in
kunnen zetten voor het goede. Daarnaast
jongeren bewust maken van de
strafbaarheid van cybercrime en de
sporen die zij online achterlaten

Digitale challenge

Jongeren uitdagen door middel
van een hack-challenge

Op een positieve en legale wijze voldoen
aan de behoefte van jongeren om zichzelf
uit te dagen op ICT-gebied. Daarnaast
jongeren erkenning geven en hen leren
hoe zij hun digitale skills op een legale
manier kunnen verbeteren

Interactieve
presentatie over
ethisch hacken

Hierbij krijgen de jongeren inzicht
in online grenzen en worden zij
bewust gemaakt van de negatieve
consequenties van illegaal hacken
en de kansen die ethisch hacken
kan bieden

Jongeren inzicht geven in online grenzen,
in hoe ze op een legale manier aan hun
digitale skills kunnen werken en hoe ze
hun skills in kunnen zetten voor het
goede

Daarnaast geven de respondenten aan dat de volgorde van programmaonderdelen niet vastligt.
Er is een format, maar het betreft geen vastomlijnd programma en het is tevens afhankelijk van welke
partij komt spreken en hoe laat deze persoon beschikbaar is (aldus R1). Volgens een andere respondent is
de start van een editie van de interventie over het algemeen hetzelfde, namelijk met een gezamenlijke
opening (jongeren, ouders en docenten samen) door een ethisch hacker die wat meer vertelt over zijn
ervaringen. Verder geeft R3 aan dat de groepjes onderling per presentatie wisselen. Wanneer de ene groep
met een programmaonderdeel begint, dan is het andere groepje met een ander onderdeel bezig.

Aangezien uit de interviews blijkt dat de betrokken regio’s ruimte hebben voor eigen invulling, is
de respondenten gevraagd of de continuiteit van de kennis en ervaringen van partijen wordt gewaarborgd
en zo ja, hoe. De respondenten die werkzaam zijn bij de politie geven aan dat dat geen probleem zou
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moeten zijn. In de eerste plaats omdat COPS aan de zijlijn controleert of de programmaonderdelen van
voldoende niveau zijn (R2). Daarnaast is het —indien de interventie op grotere schaal wordt uitgevoerd —
niet mogelijk om overal dezelfde personen en organisaties te laten presenteren (R3).

“Als er straks meer dan twintig edities van de interventie worden uitgevoerd, is het niet handig dat
dezelfde ethische hacker overal presenteert. Wel kan diegene er bijvoorbeeld drie of vier doen. Het
is een kwestie van het regionale netwerk in kaart brengen en op basis daarvan de juiste betrokkenen
vinden die de interventie kunnen vormgeven.” (R3)

Respondent 1 (R1) kijkt echter kritischer naar de vrijheid die regio’s hebben in de uitvoering van de
interventie. Het programma is hiermee volgens haar afhankelijk van de manier waarop een regio bereid is
het in te vullen. Dat leidt diens inziens tot afhankelijkheden die niet formeel gewaarborgd zijn. Ze verwacht
dat het programma hierdoor alleen wordt uitgevoerd door mensen die hierover enthousiast zijn en vanuit
eigen interesse tijd voor vrijmaken. Ze voegt hieraan toe:

“Hoewel we dat momenteel nog niet kunnen verwachten — de interventie bevindt zich nog een
pilotfase — zijn voor een verdere ontwikkeling en professionalisering van de interventie landelijke
afspraken nodig over het format en bijbehorende verwachtingen.” (R1)

4.6.3 Evaluatie opzet interventie

Een relatief klein deel van de interventiedocumentatie (projectplan) is toegewijd aan de opzet, wat maakt
dat de inhoudelijke kant van de opzet van de interventie onvoldoende beschreven is. Zo wordt elk
programmaonderdeel genoemd en kort beschreven, maar zou dit uitgebreid moeten worden met
diepgaandere informatie op inhoud en opzet. De praktische kant wordt verder toegelicht door het tweede
interventiedocument genaamd het “werkproces”. Het werkproces biedt een (beknopt) overzicht van de
stappen die ondernomen moeten worden in het geval de interventie wordt uitgevoerd, maar ook dit
document behoeft uitbreiding. Bij een aantal specifieke onderdelen dient een kritische noot te worden
geplaatst. Deze hebben betrekking op zowel het programma voor jongeren als het programma voor ouders
en docenten.

Allereerst staat deze evaluatie stil bij de flexibiliteit van de opzet van het programma. De
interventiedocumentatie (projectplan) beschrijft dat “dit format een richtlijn maar niet bindend is” (p.13).
De betrokken partijen kunnen zelf nadenken over een gepaste invulling. Het programma wordt vervolgens
in overleg met het COPS-team definitief gemaakt. Hierbij wordt bekeken of de beoogde doelen met het
programma kunnen worden behaald. De reden dat deze flexibele opzet wordt aangeboden, wordt niet
beschreven, noch wat precies bedoeld wordt met “niet bindend”. Het is onduidelijk of praktijkpartners
bijvoorbeeld behoefte hebben aan eigen inbreng of dat dit noodzakelijk is vanwege wisselende doelen
en/of doelgroepen per regio. Tijdens de interviews kwamen redenen naar voren, zoals de volgorde van de
sprekers bepalen aan de hand van hun agenda, die niet stroken met de beschreven opzet waarin elke
spreker meerdere keren zijn presentatie doet voor roulerende subgroepen. De onderzoekers van deze
evaluatie zouden aanraden om de noodzaak voor een flexibel programma goed te beargumenteren of de
optie tot een flexibel plan te heroverwegen (met uitzondering van kleine details). Namelijk, voor alle
edities van de interventie is de aanleiding, het doel en de doelgroep hetzelfde. Er is dan ook geen duidelijke
noodzaak voor aanpassingen in het programma. Bovendien brengt een flexibel programma het risico met
zich mee dat edities van de interventie uiteen kunnen lopen en zo a) niet allemaal meer de doelstellingen
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behalen en b) niet meer vergelijkbaar zijn in een effectevaluatie. Mogelijk doelt de
interventiedocumentatie (projectplan) alleen op een flexibele invulling van kleine details, zoals welke
sprekers precies komen of in welke volgorde deze sprekers aan de beurt zijn. In dat geval dient dit specifiek
gemaakt te worden in de interventiedocumentatie.

Bij de invulling van de verschillende onderdelen van de interventie worden diverse organisaties
betrokken. Gezien de opzet van de interventie — welke inhoudt dat de organisator van een bepaalde editie
van de interventie zelf sprekers uitnodigt en zo het definitieve programma samenstelt - is het voor de
kwaliteit van de interventie belangrijk dat er meer informatie beschikbaar is over wat er precies bedoeld
wordt met “diverse organisaties” en “een balans tussen lokale en nationale bedrijven” (p. 13). Ook zouden
duidelijke richtlijinen moeten worden opgesteld over de eisen waar een “gamebedrijff” en
“cybersecuritybedrijf”, en de sprekers die zij beschikbaar maken, aan moeten voldoen om geschikt te zijn
voor de interventie en een aannemelijke bijdrage kunnen leveren aan het behalen van de doelstellingen.

Terwijl de programmaonderdelen allemaal genoemd en kort beschreven worden, ontbreekt
praktische informatie. Hoe lang duurt elk onderdeel? Is er basismateriaal beschikbaar? Is er een
overdracht van eerdere sprekers naar nieuwe sprekers? In de interventiedocumentatie (werkproces) staat
wel dat aanbevolen wordt om een draaiboek voor de interventie te maken en deze te delen met alle
personen die tijdens deze dag een rol spelen. De onderzoekers adviseren hiervan een format te maken en
deze te delen met partijen die de interventie uit gaan voeren. Dit scheelt niet alleen werk voor uitvoerende
partijen, ook wordt hierdoor de continuiteit van de interventie gewaarborgd.

Tot slot zou de interventiedocumentatie uitgebreider moeten ingaan op het onderdeel
bewustwording van “online achterlaten van sporen”, dat onderdeel is van het doel “bewustwording over
strafbaarheid van cybercrime”. Een punt van zorg hierbij is dat dit programmaonderdeel door deelnemers
kan worden gebruikt als nieuwe kennis voor het ontwijken van online toezicht en opsporing. Daarnaast
ontbreekt een ander passend thema binnen dit doel: bewustwording over de impact van cybercrime op
slachtoffers en de maatschappij.

4.7 Betrokken partijen interventie

Deze paragraaf richt zich op deelvraag 1g (welke partijen zijn betrokken bij de ontwikkeling en uitvoering
van de interventie?). Dit is gedaan op basis van de interventiedocumentatie (4.7.1) en interviews (4.7.2).
De betrokkenheid van partijen wordt geévalueerd in paragraaf 4.7.3.

4.7.1 Volgens de interventiedocumentatie

Er zijn verschillende partijen betrokken bij de ontwikkeling en uitvoering van de interventie. In de
interventiedocumentatie is een organogram opgenomen om de verhouding tussen de verschillende
betrokken partijen te verduidelijken (ook weergegeven in Figuur 3). De opzet van de interventie is bedacht
door COPS van de politie (Landelijke Eenheid). Uit de interventiedocumentatie blijkt dat zij
eindverantwoordelijk zijn. Bij de organisatie van de interventie neemt dit team een adviserende rol aan
en verder draagt COPS zorg voor de verdere ontwikkeling van de interventie. Het ministerie van Justitie en
Veiligheid ondersteunt COPS in deze (door)ontwikkeling, bijvoorbeeld door de plan- en procesevaluatie te
subsidiéren.
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De uitvoering van de interventie geschiedt door meerdere partijen. Ten eerste wordt bij elk event
een zogenoemde kartrekker aangewezen die het aanspreekpunt is voor de organisatie van het event in
een bepaalde regio. Dit kan iemand zijn die werkzaam is bij de gemeente, een samenwerkingsverband,
een cybercrimeteam en/of een onderwijsinstelling. Per event wordt een werkgroep opgesteld met
gemeenten of andere partijen uit de betreffende regio die — onder leiding van de kartrekker — deelnemen
aan de interventie. Daarnaast worden private partijen geworven die presentaties zullen verzorgen en/of
een rol spelen bij het werven van de deelnemers (bijvoorbeeld door gastlessen op scholen te verzorgen).

inisterie van
J&V

lGemeenten

artrekkers ui
de regio

Figuur 3: Organogram organisatie interventie

4.7.2 Volgens de interventieontwikkelaars

Tijdens de interviews zijn de interventieontwikkelaars ook gevraagd welke partijen betrokken zijn bij de
uitvoering van de interventie, op welke manier zij hierbij betrokken zijn en welke afspraken met hen zijn
gemaakt. De partijen die tijdens de interviews werden genoemd, komen overeen met die zijn genoemd in
de interventiedocumentatie, namelijk COPS, gemeenten en private partijen. Ook is de rol van kartrekkers
in de regio benadrukt. Voorbeelden van kartrekkers die tijdens de interviews werden gegeven, zijn
samenwerkingsverbanden of cybercrimeteams van de politie. De werkzaamheden die deze uitvoerders
voorafgaand, tijdens of na de interventie uit dienen te voeren, staan omschreven in de
interventiedocumentatie (werkproces). De werkzaamheden die door de ontwikkelaars werden genoemd
tijdens de interviews komen ook overeen met deze beschrijving.

De genoemde partijen zijn op verschillende manieren betrokken bij de interventie. Te denken valt
het werven van deelnemers, het beoordelen van het assessment, het kiezen en benaderen van sprekers,
het regelen van een locatie en praktische zaken op de dag zelf (waaronder het verzorgen van catering,
techniek, communicatie met de pers en het begeleiden van de groepen). Eerder kwam al aan bod dat
regio’s hierin veel vrijheid hebben (paragraaf 4.6). Hoewel in de interventiedocumentatie duidelijk staat
beschreven welke taken minimaal uitgevoerd dienen te worden, ligt volgens R1 niet vast wie hiervoor
verantwoordelijk is. Het is de bedoeling dat de taakverdeling in overeenstemming met elkaar (COPS,
gemeenten en private partijen) wordt bepaald.

Over de verdeling van de verantwoordelijkheid over enkele werkzaamheden wordt wel een
duidelijke voorkeur uitgesproken. Zo wordt het beoordelen van het assessment en het uitnodigen van
deelnemers specifiek aan COPS toegeschreven. Hiervoor is gekozen omdat de digitaal specialist van COPS
het assessment heeft ontwikkeld en de resultaten hiervan goed kan uitlezen. Verder speelt privacy volgens
R3 een rol. Aangezien deze gegevens in het beheer van COPS zijn naar aanleiding van hun beheer van het
assessment, lijkt het hen beter deze niet met andere partijen te delen. Ten slotte blijkt uit de interviews
dat meerdere partijen gastlessen zouden kunnen geven (bijvoorbeeld personen uit de cybersecurity-
industrie, digitaal wijkagenten of gemeenten), maar dat de voorkeur uitgaat naar personen met veel
kennis en ervaring op het gebied van ICT. Het doel hiervan is dat jongeren al tijdens de gastles in aanraking
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komen met positieve alternatieven voor ICT-talent, ook jongeren die uiteindelijk niet deelnemen aan de
interventie.

Uit de interviews blijkt dat met de betrokken partijen geen afspraken zijn gemaakt over de duur
van de samenwerking of een vergoeding. Dit blijkt onder meer uit het volgende citaat:

“We hebben nog nooit gehad dat iemand een vergoeding kreeg, dat gebeurt allemaal op vrijwillige
basis. Er wordt een evaluatiegesprek gevoerd en we bedanken ze voor hun inbreng, maar verder zijn
geen afspraken gemaakt. Dat is voor invulling van bijvoorbeeld gemeenten.” (R3)

Respondent 2 (R2) benadrukt dat COPS uiteindelijk toe wil naar een structurele financiering. Zo stelt de
respondent dat de interventie geen dure interventie is en gemeenten hiervoor budget kunnen aanvragen.
De uitvoeringskosten zouden gemiddeld ongeveer tienduizend euro bedragen. “Dat zit hem vooral in de
locatie. Als iemand een locatie aanbiedt dan ben je al een heel eind. De kosten zullen niet de hoogste
drempel zijn, vermoed ik.”

Het feit dat regio’s zelf verantwoordelijk zijn voor de financiering steekt volgens R1 ingewikkeld in
elkaar. Ten eerste omdat de middelen van de regio’s beperkt zijn, daarnaast omdat projecten zoals de
interventie volgens haar getrokken worden op basis van enthousiasme en niet elke regio een kartrekker
kent die bereid is daar naast tijd ook geld voor vrij te maken. Bovenstaande wordt ondersteund door het
volgende citaat:

“lk heb met mijn eenheid gekozen voor de interventie en daar deel ik mijn werkbudget op in, maar
[andere regio] heeft echt geen vijftienduizend euro voor de interventie.” (R3)
Hier voegt R3 aan toe:

“Wij hebben 10 tot 15 duizend euro gebudgetteerd — en dat is wezenlijk om te weten — op een totaal
budget van jaarlijks maar zestigduizend euro. Als je weet dat maar 25 procent van het totale budget
is dan snap je dat dat een risico is. Je voelt je verantwoordelijk en denkt ‘dit moet wel goed gaan’.
Dat maakt het wel een spannend project.” (R3)

Van belang in deze paragraaf te benoemen is dat volgens de respondenten duidelijk sprake is van een op
handen zijnde rolwisseling bij de uitvoerende partijen. In de interventiedocumentatie staat beschreven
dat aan COPS vooral een ondersteunende en adviserende rol wordt toegekend. Zij zijn ook
verantwoordelijk voor de (door)ontwikkeling van de interventie en tevens eindverantwoordelijk voor deze
interventie. De uitvoering behoort te geschieden door de aangewezen ‘kartrekker’, gemeenten en private
partijen. De interviews met de ontwikkelaars bevestigen deze opzet. Echter, deze rolverdeling lijkt pas
recentelijk te zijn ingezet en vooral een wens voor de toekomst te zijn. COPS heeft tot op heden een grotere
rol bij de uitvoering gehad. Het doel is nu de uitvoering over te dragen aan de uitvoerende partners. De
rol die COPS wenst te pakken, omschrijft R2 als volgt:

“Wij behouden graag een advies- of consultancyrol. Dat houdt in dat we meekijken in werkgroepen
en worden benaderd als er belangrijke vragen zijn. [...] Daarnaast blijven we ons bezighouden met
de (door)ontwikkeling en kwaliteitsbewaking. We zullen blijven toetsen of het programma voldoet
aan de leerdoelen en of we nieuwe onderwerpen moeten aansnijden, want we moeten meegaan
met de tijd.” (R2)
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Daar voegt R2 aan toe dat het — om deze rol uit te kunnen oefenen — van belang is dat zij op de dag van
het event aanwezig zijn en indien nodig ook de dag daarvoor.

De respondenten die werkzaam zijn voor COPS verwachten dat de regio’s de uitvoerende taak zelfstandig
uit kunnen voeren. Dat blijkt uit het volgende:

“Gemeentes kunnen zelf aan de slag met de interventie. Er ligt een draaiboek, een beschrijving van
het werkproces, dus een heel pakket waarmee ze zelf aan de slag kunnen.” (R2)

“Wij gaan ervan uit dat de beschrijving van het werkproces voldoende is, maar we hebben ook een
tweewekelijkse werkgroep waarin de regio vragen kan stellen. Voor de gastlessen hebben we een
PowerPoint en lesbrief die ze kunnen gebruiken. Ook delen we e-mails en namen van personen die
zouden kunnen spreken, net als de lessen die we uit eerdere pilots hebben gehaald.” (R3)

Respondent 1 (R1) acht deze rolwisseling niet per definitie problematisch, maar stelt wel dat de rol van
kartrekkers hierbij niet onderschat moet worden:

“Als niemand een haakje of lus in de regio pakt en er dus geen mensen opstaan, dan wordt het nog
lastig om dit project voort te zetten. [...] Die wederzijdse afhankelijkheden van kennis, informatie en
positie wordt niet altijd op z’n merites geschat.” (R1)

Daarbij benadrukt deze respondent de eigen autonomie als lokale overheid. Regio’s hebben volgens deze
respondent niet alleen de vrijheid om het programma op een bepaalde wijze in te vullen, maar ook om
wel of niet aan de interventie deel te nemen. “Burgemeesters stellen in een jaarplan vast welke projecten
er gedraaid gaan worden. Of je als gemeente meedoet, bepaal je altijd nog zelf”, aldus R1.

4.7.3 Evaluatie betrokken partijen

De verantwoorde